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Glosowanie przez Internet
Skad czerpac wzorce i jak wprowadza¢é
innowacje wyborcze?

Magdalena Musiat-Karg

Kazde polskie wybory sg zwykle pretekstem do dyskusji na temat wprowadzania w naszym kraju
dodatkowych form partycypacji w wyborach’, w tym gtosowania elektronicznego, a méwigc doktad-
niej — zdalnego gtosowania przez Internet, dzieki ktéremu uprawnieni do gtosowania (wybrane grupy
wyborcéw) mogliby oddawac swoje gtosy w wyborach i referendach.

Podobne debaty na ten temat toczyly sie takze podczas pandemii COVID-19, gdy wiele panstw rozwa-
zato wprowadzenie alternatywnych form gtosowania - m.in. gtosowania korespondencyjnego, a takze
gtosowania online2.

Mimo ze w ostatnich wyborach parlamentarnych w pazdzierniku 2023 roku, przeprowadzanych wraz
z ogo6lnokrajowym referendum, nie byto mozliwosci gtosowania za posrednictwem poczty (ktéra to
forma gtosowania - mimo wielu zastrzezen - catkiem niezle sprawdzita sie w roku 2020), w polskiej
przestrzeni publicznej pojawita sie informacja, ze koalicja rzadzaca w najblizszej przysztosci planuje
zmiany w ustawie z 5 stycznia 2011 roku - Kodeks wyborczy (tj. Dz.U. z 2023 r. poz. 2408) i zamierza

1 M. Musiat-Karg, 1. Kapsa, Postal or electronic voting? The analysis of the preferred voting methods in the context of failed electoral
reform in Poland, ,Transforming Government: People, Process and Policy” 2021, vol. 15, nr 3, s. 347-359.

2 M. Musiat-Karg, I. Kapsa, Debate: Voting Challenges in a pandemic - Poland, ,Public Money and Management” 2021, vol. 41, nr 1,
s. 6-8; R. Krimmer, D. Duefias-Cid, J. Krivonosova, Debate: safeguarding democracy during pandemics. Social distancing, postal, or
internet voting—the good, the bad or the ugly?, ,Public Money and Management” 2021, vol. 41, nr 1, s. 8-10.



przywroci¢ mozliwos¢ gtosowania korespondencyjnego dla Polakéw przebywajgcych za granicg, a tak-
ze wroci¢ do pomystu wdrozenia gtosowania internetowego?.

Jedna z planowanych zmian jest mozliwo$¢ oddania gtosu za posrednictwem Internetu - w tym przy-
padku systeméw bankowosci elektronicznej. Warto zatem w tym kontekscie przyjrzec sie blizej gtoso-
waniu elektronicznemu, a takze przywota¢ przyktad doswiadczen Estonii, gdzie i-voting (i-gtosowanie)
funkcjonuje od 2005 roku. To panstwo uznawane jest za lidera, jesli chodzi o rozwéj nowych technolo-
gii i ich zastosowanie w ustugach publicznych.

Glosowanie elektroniczne i glosowanie internetowe

Wspotczesnie wptyw nowoczesnych technologii i cyfryzacji praktycznie na wszystkie dziedziny zycia
ludzkiego stat sie faktem, a od cyfrowej rewolucji nie ma juz odwrotu. Podobnie jak dzieki nowym
technologiom i digitalizacji zmienia sie wiekszo$¢ obszaréw funkcjonowania cztowieka, tak réwniez
w dziedzinie polityki i administracji publicznej obserwuje sie zjawisko coraz powszechniejszego zasto-
sowania nowoczesnych rozwigzan w e-ustugach. W wielu miejscach na Swiecie coraz powazniej méwi
sie o wykorzystaniu innowacyjnych narzedzi w procedurach wyborczych i wprowadzeniu gtosowania
przez Internet. Rozwéj technologiczny i zwiekszajgca sie digitalizacja przestrzeni publicznej odgrywajg
w tym zakresie niebagatelng role.

Glosowanie internetowe

Gtosowanie przez Internet jest jedng z form gtosowania elektronicznego* (okreslanego jako e-voting),
ktore jako jedno z tzw. alternatywnych sposobéw gtosowania nalezy do narzedzi demokracji elek-
tronicznej®. E-voting (e-gtosowanie) w najprostszym ujeciu oznacza gtosowanie za pomocg: Internetu,
telefonii komdrkowej, telewizji badz platform cyfrowyche.

Systemy gtosowania internetowego polegaja na tym, ze oddane gtosy przekazywane sg za posred-
nictwem Internetu do centralnego serwera zliczajgcego gtosy. Gtosy mozna oddawac zaréwno z kom-
puterdw publicznych (maszyn do gtosowania), tzw. kioskdw wyborczych, jak i zdowolnego komputera
z dostepem do Internetu’.

3 6 lutego 2024 roku na tamach ,Dziennika Gazety Prawnej” ukazat sie tekst méwigcy o tym, ze Mariusz Witczak — poset KO i szef
powotanej 25 stycznia sejmowej podkomisji statej ds. nowelizacji prawa wyborczego - otrzymat misje opracowania zmian w ko-
deksie wyborczym, ktére bedg zawierac korzystne rozwigzania przede wszystkim dla oséb gtosujacych; A. Radwan, Rewolucyjne
zmiany w kodeksie wyborczy. Kolejne wybory juz z glosowaniem w sieci, 6.02.2024, DGP gazetaprawna.pl, https://www.gazetaprawna.
pl/wiadomosci/kraj/artykuly/9426193,rewolucyjne-zmiany-w-kodeksie-wyborczym-kolejne-wybory-juz-z-glosowan.htmi?fbclid=I-
WAR27V05FgfSAdy2Efpz5p3XQp66k3RVNK2swVS06rVcMOtQKHGF3sNNMSEM [dostep tu i nast. 6.05.2024].

4 Pod wzgledem zastosowanych rozwigzan systemy e-gtosowania mozna podzieli¢ na cztery typy: maszyny do gtosowania
(Direct recording electronic - DRE - voting machines); systemy OMR (Optical Mark Recognition systems) bazujgce na wykorzystaniu
specjalnych skaneréw; drukarki gloséw elektronicznych (Electronic ballot printers, EBPs) oraz systemy gtosowania internetowego.
5 R. Krimmer, E-voting as a New Form of Voting, [w:] Explorations in eGovernment & eGovernance. Volume 2: Selected proceedings of
the Second International Conference on eGovernment and eGovernance, red. A. Balci, C. Can Actan, O. Dalbay, Antalya 2010, s. 148;
M. Musiat-Karg, The use of e-voting as a new tool of e-participation in modern democracies, ,Przeglad Politologiczny” 2014, nr 4,

s. 99-110; M. Musiat-Karg, Elektroniczne gfosowanie w opiniach Polakéw. Postawy i poglqdy na temat e-voting, WNPiD UAM, Poznan
2020, s. 26-39.

6 M. Nowina-Konopka, Elektroniczna urna, 15.09.2012, http://www.rpo.gov.pl/pliki/12066058070.pdf.

7 P.Wolf, R. Nackerdien, D. Tuccinardi, Introducing Electronic Voting: Essential Considerations, International Institute for Democra-
cy and Electoral Assistance (International IDEA), PolicyPaper, December 2011, s. 10-11.
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W literaturze specjalistycznej gtosowanie internetowe dzieli sie najczesciej na dwie kategorie: gtoso-
wanie w lokalu wyborczym (Internet Voting at the Polling Place) lub gtosowanie zdalne (Remote Internet
Voting). W tym pierwszym - wyborcy oddajg gtos w specjalnie do tego przygotowanym kiosku wybor-
czym z wykorzystaniem kanatu, jakim jest Internet. Natomiast Remote Internet Voting jest zdalnym
sposobem oddawania gtosu, dzieki ktéremu wyborca gtosuje badz to z kiosku wyborczego (tyle ze
znajdujgcego sie poza lokalem wyborczym), badz z dowolnego komputera podtgczonego do Interne-
tu. Nastepnie gtosy za posrednictwem Internetu przesytane sg do centralnej bazy danych z kazdego
z wymienionych typdéw stanowisk.

Gtosowanie internetowe za pomocg maszyn do gtosowania umiejscowionych w lokalu wyborczym
gwarantuje wysoki poziom kontroli, zapewnia duzy stopien bezpieczehstwa, ale jednoczesnie - w po-
rownaniu do dwoch pozostatych form — jest mniej dostepng metodg dla elektoratu (wyborca, zeby
zagtosowacd, musi pojs¢ do konkretnego lokalu wyborczego). W przypadku zdalnego gtosowania
z kiosku wyborczego zapewniony jest umiarkowany poziom kontroli (mniejszy niz w lokalu wybor-
czym), wysoki poziom bezpieczenstwa, a dodatkowo - kiosk wyborczy jest bardziej dostepny dla prze-
cietnego wyborcy.

Zdalne gtosowanie internetowe przeprowadzone za pomocg komputera czy smartfona wydaje sie
sposobem mniej narazonym na réznego rodzaju problemy techniczne (choéby z powodu matej liczby
uzytkownikéw jednego urzgdzenia - z komputera lub telefonu gtosuje zwykle jego wtasciciel). W tym
przypadku wyborca moze oddac¢ gtos w dowolnym czasie z dowolnego miejsca. Zauwazy¢ nalezy, ze
Remote Internet Voting zapewnia o wiele nizszy poziom kontroli, co z kolei moze negatywnie przektadac
sie na poziom bezpieczenstwa (narazenie komputera osobistego na ataki hackerskie).

W zaleznosci od formy demokracji — przedstawicielskiej i bezposredniej — gtosowanie internetowe
moze by¢ wykorzystane przy wyborach (e-wybory/e-election) oraz w referendach (i-referendum). Pod
wzgledem technologicznym ten drugi rodzaj gtosowania wydaje sie mniej skomplikowany do wpro-
wadzenia - gtébwnie ze wzgledu na zwykle dwie mozliwe odpowiedzi w gtosowaniu (,Tak” lub ,Nie").
W przypadku bowiem wyboréw karta do gtosowania jest zazwyczaj bardziej skomplikowana i obszer-
niejsza co do tresci niz karta referendalna.

Rozpatrujgc wprowadzenie dowolnej formy e-gtosowania, nalezy uwzgledni¢ fakt, iz w zaleznosci od
wybranej formuty gtosowanie moze by¢ przeprowadzane w tzw. sSrodowisku kontrolowanym lub
niekontrolowanymé?.

O i-gtosowaniu w $rodowisku kontrolowanym moéwi sie wéwczas, gdy oddawanie gtoséw nastepu-
je w lokalu wyborczym, kiosku wyborczym lub innym miejscu nadzorowanym przez personel repre-
zentujacy organ zarzadzajacy wyborami. Oznacza to, ze tzw. administracja wyborcza moze w duzym
stopniu kontrolowac¢ prawidtowos¢ procedur wyborczych, warunki, w jakich wyborcy oddajg gtosy,
jak i technologie gtosowania. Gtosowanie internetowe w Srodowisku kontrolowanym moze by¢ za-
tem uznane za odpowiednik tradycyjnego gtosowania na papierowych kartach wyborczych w lokalu
wyborczym. Z kolei gtosowanie internetowe w Srodowisku niekontrolowanym polega na oddaniu gto-
su w warunkach bez nadzoru przedstawicieli administracji wyborczej, jak i bez kontroli urzadzen, za

8 M. Musial-Karg, Elektroniczne gtosowanie w opiniach Polakdw..., op. cit., s. 36-37; A Comparative Assessment of Electronic Voting,
20.02.2024, http://www.elections.ca/content.aspx?section=res&dir=rec/tech/ivote/comp&document=description&lang=e#fg1.
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pomocg ktérych oddawane sg gtosy. Wyborca moze zatem odda¢ gtos z dowolnego komputera lub
z innego urzadzenia przenosnego (smartfon, tablet) majagcego dostep do Internetu®.

Obawy zwigzane z gtosowaniem w niekontrolowanym Srodowisku dotycza przede wszystkim kwestii
zagwarantowania tajnosci gtosowania, oddawania gtoséw za kogo$ z rodziny, zastraszania wyborcéw,
kupowania gtoséw. Jednym z argumentow przeciwnikéw takich form gtosowania jest takze utrata ry-
tuatéw zwigzanych z dniem wyborczym. Ponadto wysuwane sg argumenty moéwigce o negatywnym
wptywie na wybory przepasci cyfrowej (digital divide), jak i technicznego oddzielenia tozsamosci wy-
borcy od karty do gtosowania.

I-gtosowanie moze by¢ wprowadzone jako jedyny kanat glosowania dostepny dla wyborcéw lub moze
by¢ oferowany jako dodatkowa opcja. Zdalne gtosowanie przez Internet jest powszechnie wprowa-
dzane jako kanat alternatywny, podczas gdy maszyny gtosujgce najczesciej wprowadza sie jako jedyny
kanat gtosowania dostepny dla wyborcéw w lokalu wyborczym.

Glosowanie przez Internet - argumenty zwolennikéw

i przeciwnikow'

Rozwazania nad wprowadzeniem i-gtosowania prowadzg do analizy motywdw oraz potencjalnych ko-
rzysci i zagrozen zwigzanych z tym sposobem gtosowania.

Najkorzystniejszg zmiang, jaka moze przynies¢ i-gtosowanie, jest zwiekszenie mobilnosci wyborcéw,
a takze poprawa powszechnosci wyboréw, poniewaz bedg one bardziej dostepne dla réznych grup
wyborcéw. Taki system umozliwia bowiem oddanie gtosu w dowolnym miejscu i w dowolnym czasie
(w granicach okreslonych prawem) - nawet poza miejscem swojego zamieszkania. Ponadto dzieki no-
wym technologiom zwieksza sie komfort oddawania gtoséw - wyborca juz nie musi wychodzi¢ zdomu
do lokalu wyborczego (lub na poczte w przypadku gtosowania korespondencyjnego), by tam oddac
lub wysta¢ swoj gtos. Gtosowanie internetowe przynosi takze wiele korzysci osobom niepetnospraw-
nym, ktére czesto majg trudnosci z dotarciem do lokali wyborczych.

Z punktu widzenia administracji gtosowanie elektroniczne ma potencjat, aby przyspieszy¢ oraz zwiek-
szy¢ doktadnos¢ przeliczania gltoséw oddanych w wyborach czy referendach. W tym kontekscie zwra-
ca sie przede wszystkim uwage na wyeliminowanie prawdopodobiefAstwa popetnienia btedu przez
urzednikéw wyborczych oraz manipulacji w lokalach wyborczych. Ponadto wprowadzenie elektronicz-
nego systemu rejestru wyborcow mogtoby wyeliminowac zdarzajace sie czasami przypadki wielokrot-
nego gtosowania, a w panstwach, gdzie jeszcze nie wprowadzono e-gtosowania (np. RIV, czyli Remote
Internet Voting), elektroniczny centralny rejestr wyborcéw maogtby by¢ pierwszym krokiem do wprowa-
dzenia i-gtosowania™".

System i-gtosowania, kiedy funkcjonuje elektroniczny centralny rejestr wyborcéw, moze przyczynic
sie do redukcji kosztéw zwigzanych z organizacjg wyboréw, poniewaz przy okazji i-gtosowania nie ma

9 P. Wolf, R. Nackerdien, D. Tuccinardi, Introducing Electronic Voting: Essential ..., op. cit., s. 10-11.

10 Szerzej: M. Musiat-Karg, Elektroniczne gtosowanie w opiniach Polakéw..., op. cit., s. 39-41; M. Musiat-Karg, Elektroniczne referen-
dum w Szwajcarii. Wybrane kierunki zmian helweckiej demokracji bezposredniej, Wydawnictwo Naukowe WNPiD UAM, Poznan 2012,
s. 78-83.

11 A. Rakowska, M. Rulka, Centralny elektroniczny rejestr wyborcéw podstawq reform prawa wyborczego, Instytut Spraw Publicz-
nych, Warszawa 2011, s. 14.
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potrzeby angazowania do pracy w lokalach wyborczych duzej liczby urzednikéw wyborczych, ktérzy sg
niezbedni podczas wyboréw tradycyjnych (przy urnach wyborczych).

Wykorzystanie Internetu do wyboréw wywotuje dyskusje na temat stabych stron i-glosowania. Na
przyktad wiele panstw wyrazito zaniepokojenie faktem, iz glosowanie online moze doprowadzi¢ do
masowych oszustw wyborczych. Innym waznym wskazywanym problemem jest identyfikacja wybor-
cow. Z jednej strony hasto i podpis elektroniczny sg niezbedne do gtosowania, ale z drugiej strony
nalezy dopuszcza¢ mozliwos¢, ze dane te mogg by¢ wykorzystane nie przez wyborce, ale przez osoby
trzecie. Systemy gtosowania przez Internet narazone sg ponadto na wiele probleméw technicznych.
Moga by¢ przedmiotem atakéw, prowadzacych do istotnych zaktécen procesu gtosowania. Dlatego
tez serwery, systemy, komputery czy kioski do gtosowania powinny by¢ tak mocno zabezpieczone, aby
byly odporne na wszelkiego rodzaju ataki hackerskie.

I-gtlosowanie w praktyce

Rzady na catym Swiecie aktywnie angazuja sie w programy pilotazowe, majace na celu testowanie
i-gtosowania przy uzyciu platform do gtosowania online i aplikacji na smartfony'?. Zapewne najbar-
dziej znanym panstwem - nie tylko w Europie, ale i na Swiecie — jest Estonia, ktéra po raz pierwszy
zastosowata gtosowanie online w wyborach samorzadowych w 2005 roku, ale podobne préby miaty
miejsce w Norwegii, Holandii, Brazylii, Indiach, Armenii i wielu innych panstwach. Nalezy pamietac
o tym, ze kwestie czasu testowania, zasiegu i-gtosowania, a takze powodzenia tych prob, sg bardzo
zréznicowane: od zaledwie kilku krétkoterminowych lokalnych préb w Stanach Zjednoczonych i Wiel-
kiej Brytanii do petnego wdrozenia w wyborach w Estonii czy Kanadzie.

Obecnie zatem tylko kilka panstw na Swiecie stosuje (lub jest na bardzo zaawansowanym etapie wdra-
zania) Remote Internet Voting (RIV). We wszystkich przypadkach, o ktérych mowa powyzej, i-gtosowa-
nie jest dodatkowa, alternatywng wobec gtosowania tradycyjnego czy korespondencyjnego, formg
uczestnictwa w wyborach oraz referendach.

Zdecydowana wiekszos¢ inicjatyw wprowadzenia gtosowania online miata na celu umozliwienie gto-
sowania grupom wyborcéw, ktérzy z tego procesu mogli zosta¢ wykluczeni lub mogliby mie¢ duze
ograniczenia w udziale w gtosowaniu. Wymieni¢ tu mozna nastepujgce grupy: personel dyplomatycz-
ny oddelegowany za granice, zotnierzy stuzacych poza granicami panstwa, osoby niepetnosprawne,
osoby, do ktérych trudno dotrze¢ (np. odlegte spotecznosci tubylcze w Kanadzie)'3, czy generalnie
obywateli danego panstwa gtosujacych z zagranicy. W Estonii gtosowanie internetowe dostepne jest
we wszystkich wyborach dla wszystkich obywateli'.

Biorac pod uwage zréznicowanie pod wzgledem zastosowania i czasu trwania préb i-gtosowania,
doswiadczenia sg mieszane. Jednym z waznych czynnikéw decydujgcych o planach wdrozenia gto-
sowania online sg koszty takich przedsiewzie¢: w niektdrych przypadkach zbyt wysokie, aby uzasad-
ni¢ kontynuacje testow z i-gtosowaniem’. Proba z 2007 roku dla australijskich wojskowych stuzgcych

12 S.J. Turnbull-Dugarte, D. Devine, Support for digitising the ballot box: A systematic review of i-voting pilots and a conjoint experi-
ment, ,Electoral Studies” 2023, nr 86.

13 Ibidem.

14 M. Musiat-Karg, Analiza doswiadczer zwiqzanych z wykorzystania gtosowania internetowego (i-voting) w wybranych panstwach,
»Zeszyty Prawnicze Biura Analiz Sejmowych” 2018, nr 1 (57), s. 51.

15 T. Finogina, Online Voting in Switzerland. Its History and Use Today, 2.11.2023, https://medium.com/edge-elections/online
-voting-in-switzerland-4bbd2fa71cb2.
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poza krajem zostata wstrzymana z powodu wysokich kosztéw administrowania (1159 AUD za gtos).
W Estonii i-gtosowanie okazato sie duzo tansze ze wzgledu na rosngca z czasem popularnos¢ tej formy
gtosowania: w roku 2019 koszt i-gtosowania wynosit 2,32 euro za gtos'®.

e-Estonia - Swiatowy lider i-gtosowania

Swiatowym liderem i pierwszym paristwem na $wiecie, ktére wdrozyto i-gtosowanie, jest Estonia,
gdzie wszyscy obywatele majg mozliwos¢ gtosowania przez Internet w wyborach ogélnokrajowych:
parlamentarnych, samorzagdowych oraz w wyborach do Parlamentu Europejskiego'. Panstwo to ma
najdtuzej dziatajace i najbardziej zaawansowane technologicznie rozwigzania do i-gtosowania na swie-
cie. Od samego poczatku funkcjonowania i-gtosowania - jego popularno$¢ systematycznie rosnie, co
potwierdzajg kazde kolejne wybory'®. Wybory do estonskiego parlamentu w 2023 roku byty nowym
kamieniem milowym w tym zakresie, bowiem po raz pierwszy od roku 2005 (od pierwszego zastoso-
wania i-gtosowania w wyborach samorzadowych) wiekszo$¢ uczestniczacych w estonskich wyborach
zdecydowata sie gtosowac online. Ten nowy rekord potwierdza akceptacje Estonczykéw dla tej wy-
godnej metody. Nie ma zatem zadnych watpliwosci co do tego, ze liczagca ok. 966 tys. uprawnionych
do gtosowania i ze wskaznikiem gtosujacych online wynoszacym 51,1% w ostatnich wyborach w 2023
roku Estonia ma najwieksze doswiadczenie w wykorzystaniu i-gtosowania.

Glosowanie przez Internet jest jednym z kilku form gtosowania dostepnych dla estoriskich wyborcéw.
Estonczycy moga oddac swoj gtos w sposob tradycyjny - w lokalu wyborczym, a takze koresponden-
cyjnie. Rozwigzanie i-glosowania wprowadzono w celu zapewnienia dodatkowego kanatu gtosowania,
ktéry jest dostepny, wygodny i bezpieczny™.

Na szczeblu rzgdowym dyskusja nad wprowadzeniem elektronicznego gtosowania w Estonii rozpo-
czeta sie juz w roku 2001. Rok pézniej estoniski parlament - Riigikogu - stworzyt podstawy prawne do
przeprowadzenia gtosowania przez Internet, zas w 2003 roku Paristwowa Komisja Wyborcza zaczeta
wdrazac projekt systemu e-gtosowania. Jeszcze w styczniu 2000 roku weszta w zycie ustawa dotyczg-
ca nowych dowodoéw osobistych (Identity Documents Act), wprowadzajgca od roku 2002 obowigzek
posiadania elD-card, czyli dowodu osobistego, stuzgcego réwniez do potwierdzania tozsamosci elek-
tronicznej?.

Jak dziata i-gtosowanie?

W Estonii organem odpowiedzialnym za dziatanie gtosowania online jest Panstwowe Biuro Wyborcze
wspotpracujgce z Urzedem ds. Systemu Informacyjnego. Gtosowanie elektroniczne rozpoczyna sie
w poniedziatek tygodnia wyborczego o godz. 9:00 rano i korczy w sobote wieczorem o godz. 20:00. Do
gtosowania w systemie i-Voting potrzebne sa:

16 S.]J. Turnbull-Dugarte, D. Devine, Support for digitizing..., op. cit.

17 M. Musiat-Karg, Internetowe gfosowanie w E-stonii na przyktadzie wyboréw w latach 2005-2009, ,,Przeglad Politologiczny” 2011,
nr 3, s. 98-111; M. Musiat-Karg, The Theory and Practice of Online Voting. The Case of Estonia (selected issues), ,Athenaeum. Polish
Political Science Studies” 2011, nr 29, s. 180-198.

18 M. Musiat-Karg, Challenges of i-voting - practices, rules and perspectives. Examples from Estonia and Switzerland, ,Przeglad
Politologiczny” 2017, nr 4, s. 64-66.

19 R.Borge, J. Brugué, D. Duefias-Cid, Technology and democracy: the who and how in decision-making. The cases of Estonia and
Catalonia, ,Profesional de la informacién / Information Professional” 2022, vol. 31, nr 3.

20 U. Madise, P. Vinkel, E. Maaten, Internet Voting at the Elections of Local Government Councils on October 2005. Report, Estonian
National Electoral Committee, http://www.vvk.ee/public/dok/report2006.pdf; M. Solvak, K. Vassil, E-voting in Estonia: technological
diffusion and other developments over ten years (2005-2015), Johan Skytte Institute of Political Studies, Tartu 2016.
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komputer podtaczony do Internetu (ewentualnie czytnik do e-ID-card)
« dowdd osobisty, mobilny dowdd osobisty lub cyfrowy dokument tozsamosci z waznymi certyfi-
katami i kodami PIN.

Aby méc gtosowac przez Internet, nalezy pobrac¢ na komputer aplikacje wyborcza, ktéra automatycz-
nie sprawdza uprawnienia wyborcy do gtosowania i wyswietla mu prawidtowg liste kandydatéw. Po
dokonaniu wyboru aplikacja szyfruje gtos wyborcy. Wyborca potwierdza gtosowanie swoim podpisem
cyfrowym, a aplikacja przekazuje gtos do serwera zbierajgcego gtosy. Kazdy wyborca moze w ciggu
30 minut od oddania gtosu sprawdzi¢, czy jego i-gtos prawidtowo dotart do elektronicznej urny wybor-
czej. Jest to dodatkowy mechanizm weryfikacji, ktérego nie ma w przypadku tradycyjnego gtosowania
w lokalu wyborczym?'.

Gtosy sa szyfrowane przy uzyciu odpowiedniego i aktualnego algorytmu kryptograficznego. Doktadna
specyfikacja algorytmu jest okreslana przez Paristwowe Biuro Wyborcze kazdorazowo przed wybora-
mi. Gtos jest szyfrowany za pomocg dwoch kluczy szyfrujgcych. Aplikacja wyborcy uzywa publicznego
klucza szyfrowania gtosu. Klucz otwierajacy gtosowanie jest potrzebny do otwarcia gtosowania, a do-
step do niego maja tylko cztonkowie Panstwowej Komisji Wyborczej?.

Zmiana i-gtosu

Gtosowanie internetowe w Estonii nie odbywa sie w kontrolowanym $rodowisku, takim jak lokal wy-
borczy. Aby zapewni¢ wyborcy oddanie gtosu zgodnie ze swojg wolg, kazdy uprawniony ma mozliwos¢
zmiany gtosu wczesniej oddanego za pomocg Internetu. W systemie i-gtosowania wyborca zawsze
moze zagtosowac ponownie i zmieni¢ swoj gtos tyle razy, ile razy chce. Pod uwage brany jest wéwczas
tylko ostatni oddany i-gtos — wczesniejsze gtosy sq uniewazniane. Jesli wyborca musi zmieni¢ swdj
wybor elektronicznie, moze to zrobi¢ w dowolnym momencie w ciggu tygodnia wyborczego do soboty
wieczorem. Jesli wyborca zagtosowat zaréwno elektronicznie, jak i za pomocg papierowej karty do gto-
sowania, liczy sie tylko gtos oddany w lokalu wyborczym. Od 2021 roku wyborcy mogg zmieni¢ swoj
i-gtos, gtosujac za pomoca karty do gtosowania w lokalu wyborczym w niedziele, w dniu wyboréw.

Liczenie i-gtoséw i weryfikacja wynikéw
Panistwowe Biuro Wyborcze ustala wyniki i-gtosowania wieczorem w dniu wyboréw. Ta procedura jest
jawna i uczestnicza w niej obserwatorzy oraz cztonkowie Pahstwowej Komisji Wyborczej.

Podczas liczenia i-gtosow wykonywane sg nastepujgce czynnosci:

« wszystkie gtosy internetowe, ktére zostaty zmienione w lokalu wyborczym, sg uniewazniane;

+ dane osobowe (podpisy cyfrowe) gtosujacych sa oddzielane od gtoséw elektronicznych; zanoni-
mizowane gtosy s przeliczane;

+ i-gtosy sg otwierane przy uzyciu specjalnego klucza, do ktérego dostep majg tylko cztonkowie
Panstwowej Komisji Wyborczej;
gtosy sa liczone i ustalana jest liczba gtoséw oddanych na kandydatow;

+ wyniki gtosowania sg wprowadzane do systemu informacji wyborcze;j.

21 E. Priimets, How did Estonia carry out the world'’s first mostly online national elections, 7.03.2023, e-Estonia, https://e-estonia.
com/how-did-estonia-carry-out-the-worlds-first-mostly-online-national-elections/ (dostep 23.02.2024).
22 Internet voting in Estonia, Valimised, 17.02.2024, https://www.valimised.ee/en/internet-voting-estonia.
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Wyniki i-gtosowania, a takze wyniki gtosowania za pomocg kart do gtosowania sa publikowane p6z-
nym wieczorem w dniu wyboréw. Po podliczeniu i-gtoséw (z reguty nastepnego dnia) sprawdzana jest
ich integralnos¢. Mowigc prosciej, jest to drugie przeliczenie i-gtosow. W trakcie audytu danych wybor-
czych sprawdza sie rowniez integralnos¢ i-ballot box (internetowej urny wyborczej) oraz poprawnos¢
uniewaznienia powtarzajgcych sie gtoséw i anonimizacji gtosow.

Od momentu wprowadzenia w Estonii i-glosowania obserwowano systematyczny wzrost frekwencji
online. Praktycznie z wyboréw na wybory coraz wiecej uczestniczagcych w gtosowaniu decydowato sie
na oddanie gtosu przez Internet. Rok 2023 byt przetomowy, poniewaz po raz pierwszy wiekszos¢ gto-
sujacych (51,1%)* oddata gtos za posrednictwem internetowego systemu do gtosowania.

Nalezy zaznaczy¢, ze duza popularnos¢ gtosowania online nie jest odosobnionym przypadkiem ko-
rzystania z e-ustug. Estohczycy sg przyzwyczajeni do korzystania z ustug elektronicznych i postrze-
gaja je jako naturalny element swojego funkcjonowania. I-gtosowanie nie jest wiec w tym kontekscie
zadnym wyjatkiem.

Cyfrowy ekosystem panstwa gwarantem sukcesu
i-gtosowania w Estonii*

Po pierwsze, od poczatku tworzenia swojej cyfrowej strategii rozwoju panstwa Estonczycy dazyli do
wprowadzania innowacji i znajdowania najlepszych dostepnych rozwigzan, tworzacych tzw. cyfrowy
ekosystem panstwa, w ktérego sktad wchodzg m.in. nastepujace komponenty: tozsamos¢ cyfrowa, cy-
berbezpieczenstwo, e-zdrowie, e-administracja, inteligentne miasto i mobilnos¢, e-biznes, e-edukacja
oraz badania.

Po drugie, zbudowano zaufanie obywateli do systemu elektronicznej tozsamosci, na ktérym opiera
sie caly system e-administracji. Kluczem byto stworzenie bezpiecznego, tatwego w uzyciu systemu,
ktéry zostanie powszechnie zaakceptowany zaréwno przez sektor publiczny, jak i prywatny. To zada-
nie Estohczykom sie udato, a wprowadzenie w 2002 roku dowodu osobistego z cyfrowym podpisem
pozwolito im systematycznie poszerza¢ wachlarz dostepnych e-ustug.

Po trzecie, niezbedna byta wola polityczna do tego, aby systematycznie wdraza¢ innowacje i realizo-
wac strategie ucyfrowienia Estonii. To z kolei oznaczato potrzebe edukacji nie tylko spoteczenstwa, ale
takze urzednikéw panstwowych.

Po czwarte, specjalisci i eksperci w zakresie prawa przygotowali i dostosowali odpowiednig legislacje.
Cyfrowa zmiana wymaga bowiem solidnego zaplecza prawnego.

Po piate, budowanie cyfrowego panstwa wymagato, aby wszystkie publiczne informatyczne systemy
i bazy danych byty ze sobg potgczone i umozliwiaty wymiane danych - zaréwno w sektorze publicz-
nym, jak i prywatnym.

23 Rekordowa frekwencja wyborcza zaskoczyta Estoriczykéw ze wzgledu na zmiane metodologii obliczania frekwencji w wy-
borach Riigikogu. Wczesniej, oprécz obywateli na state mieszkajacych w Estonii, frekwencja uwzgledniata tylko tych wyborcéw,
ktérzy na state mieszkali za granicg i faktycznie gtosowali. Dzigki elektronicznemu spisowi wyborcéw wszyscy — niezaleznie od
swojego statego miejsca zamieszkania - zostali uwzglednieni w obliczeniach frekwencji wyborczej.

24 Por.S. Bahardi, The key factors behind Estonia’s digital governance success, 27.05.2017, itNEWS, https://www.itnews.asia/news/
the-key-factors-behind-estonias-digital-governance-success-565037.
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Po sz6ste, nowoczesne panstwo skoncentrowane na obywatelach i spoteczeristwo zorientowane na
ustugi wymagato, aby systemy informatyczne funkcjonowaty jako zintegrowana catos¢ wspierajaca
obywateli oraz inne podmioty. Warunkiem niezbednym do tego jest petna zgodnos¢ réznych insty-
tucji i systeméw informatycznych polegajgca na wspotpracy tych systemoéw?. Estohczycy postawili
w tym zakresie na zasade jednorazowosci, ktéra polega na tym, ze kazdy rodzaj danych zwigzanych
z dang osobg moze by¢ gromadzony tylko przez jedng konkretng instytucje, co eliminuje powielanie
danych i biurokracje. Podczas gdy w wielu panstwach r6zne organy wymagaja od obywatela podania
np. adresu zamieszkania, w Estonii kazdy organ uzyskuje te dane z rejestru ludnosci. Rozwigzaniem,
ktore to umozliwia, jest X-Road, dzieki ktéremu spoteczenstwo estonskie oszczedza 1345 lat pracy
kazdego roku?.

Po sibdme, by skutecznie wprowadzac tatwe w uzyciu ustugi publiczne i aby znajdowaty one zasto-
sowanie, nalezy odpowiada¢ na zmieniajgce sie w czasie potrzeby i oczekiwania spoteczne. W Estonii
w tym kontekscie niezwykle wazng role odegrato partnerstwo miedzy sektorem publicznym i prywat-
nym, bowiem pozwalato rozwijac e-ustugi i poszerzac ich wachlarz.

Podsumowanie
Prowadzone rozwazania sktaniajag do sformutowania nastepujgcych wnioskow:

+ Gtosowanie za posrednictwem Internetu staje sie coraz czesciej omawianym sposobem gtoso-
wania w wyborach i referendach. Dowodem tego stanu rzeczy jest fakt, iz w ostatnich latach
w wielu panstwach toczy sie dyskusja na temat wdrozenia i-gtosowania, a takze przeprowadzane
sa/byly gtosowania testowe i pilotazowe, by sprawdzi¢ funkcjonalnos¢ i-gtosowania.

+ Najwazniejsze ryzyka zwigzane z wykorzystaniem i-gtosowania w elekcjach dotyczg natury tech-
nicznej. Najczesciej wysuwanym argumentem przez przeciwnikdw gtosowania internetowego
jest narazenie systemoéw i-gtosowania na ataki hackerskie. Oprécz tego pojawiajg sie zarzuty
zmniejszonego poziomu kontroli administracji wyborczej nad i-wyborami, co jest wynikiem prze-
prowadzenia gtosowania w tzw. niekontrolowanym $Srodowisku. Najczesciej pojawiajgcym sie
w dyskusjach atutem i-gtosowania jest zwiekszenie wygody wyborcéw, ktérzy z dowolnego miej-
sca i w dowolnym czasie wyznaczonym przez komisje wyborczag mogg oddac¢ gtos z komputera
osobistego podtgczonego do Internetu. Ma to szczegdlne znaczenie dla 0oséb niepetnospraw-
nych lub dla tych, ktérzy w dniu gtosowania przebywaja poza granicami panstwa.

+ Jedynym panstwem, ktéremu udato sie z sukcesem wdrozy¢ gtosowanie internetowe we wszyst-
kich wyborach, jest Estonia. Od 2005 roku mozna tam gtosowac internetowo, a w wyborach par-
lamentarnych w roku 2023 - po raz pierwszy w historii ponad potowa uczestniczacych w elekgcji
wyborcow zagtosowata online. Wzrost tzw. i-frekwencji $wiadczy o duzym stopniu zaufania spo-
tecznego nie tylko do gtosowania online, ale takze do organéw panstwowych. Estonia jest wyjat-
kowa pod wzgledem mozliwosci i poziomu ucyfrowienia panstwa, a Estonczycy sg z pewnoscig
jednymi z najbardziej chetnych i Swiadomych uzytkownikéw e-ustug na Swiecie. Mozna odnies¢
wrazenie, ze wszystko, co wydaje sie ,elementarne” w Estonii, w wielu panstwach $wiata jest
nadal piesnig przysztosci.

25 X-Road, e-Estonia, https://e-estonia.com/solutions/interoperability-services/x-road/.
26 Ibidem.
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Wdrozenie gtosowania internetowego w Polsce wymaga dostosowan w kilku obszarach:

+ Technologicznym: nalezy przygotowa¢ odpowiedni system gtosowania internetowego, kté-
ry bytby dostepny i wystarczajgco tatwy w uzyciu, by uprawnieni do gtosowania mogli z niego
skorzystac przy zapewnieniu, ze gtosy oddawane sg w sposéb bezpieczny i tajny. Taki system
e-gtosowania musi spetnia¢ wiele wymagan technicznych, m.in. szyfrowanie danych, system
uwierzytelniania wyborcéw, zabezpieczenie przed atakami hackerskimi oraz mozliwos¢ przepro-
wadzenia audytu systemu. Najwiekszym wyzwaniem zwigzanym z wprowadzeniem e-gtosowa-
nia w Polsce jest zapewnienie bezpieczenstwa i ochrony prywatnosci wyborcéw. Istnieje kilka
sposobdw uwierzytelnienia wyborcy w e-gtosowaniu, w tym bankowos¢ elektroniczna, potwier-
dzenie danych przez ePUAP lub za pomocg SMS-a, a takze dodatkowe uwierzytelnienie danych
w urzgdzeniu mobilnym?. Warto zwréci¢ uwage, ze ePUAP bytby w tym kontekscie dobrym roz-
wigzaniem, poniewaz jest platformg panstwowg, z ktorej obywatele korzystajg w coraz wiekszym
zakresie. Pod wzgledem technologicznym Polska wydaje sie przygotowana do podjecia wyzwa-
nia, jakim sg wybory online.

+ Legislacyjnym: nalezy wprowadzi¢ odpowiednie zmiany w prawie wyborczym, ktére z kolei na-
lezy wprowadzaé z poszanowaniem zasady vacatio legis oraz sugerowanego przez Trybunat Kon-
stytucyjny minimum szesciomiesiecznego okresu przed gtosowaniem powszechnym?2,

+ Politycznym: potrzebna jest nie tylko wola polityczna wiekszosci parlamentarnej, ale takze rze-
telna debata na temat mozliwosci, korzysci i kosztéw wdrozenia i-gtosowania.

+ Spotecznym: nalezy nie tylko przeprowadzi¢ spoteczng kampanie edukacyjna, aby wyborcy byli
Swiadomi korzysci i zagrozen zwigzanych z gtosowaniem online, ale takze kampanie informa-
cyjna dotyczacg prawidtowego korzystania z systemu i-gtosowania. Jednak najwazniejszym ele-
mentem w kontekscie spoteczenstwa jest czynnik zaufania®, ktory wigze sie w duzym zakresie
z zaufaniem do klasy politycznej, do rzadzacych, a takze do instytucji politycznych. W mocno
spolaryzowanym spoteczenstwie, jakim niewatpliwie jest spoteczenstwo polskie, wypracowanie
zaufania moze okazac sie najtrudniejsze do osiggniecia. Warto jednak pamieta¢, ze polscy oby-
watele - szczeg6lnie od pandemii COVID-19 - bardzo chetnie korzystajg z publicznych ustug
elektronicznych, a ich wiedza i poziom wyedukowania na temat cyberzagrozen systematycznie
wzrastaja. Takie postawy mogg pozytywnie wptywac na che¢ udziatu w wyborach online.

Biorac pod uwage ciaggty postep w rozwoju technologii cyfrowych i ich wptyw na demokracje, wydaje
sie, ze cyfryzacja wybordw jest nieunikniona®. Tego typu zmiany dotyczg obszaréw niezwykle wraz-
liwych i kluczowych dla funkcjonowania demokratycznego parnstwa, dlatego nalezy je wprowadzaé
znamystem i bez niepotrzebnego pospiechu, opierajac sie na spdjnej strategii ucyfrowienia panstwa3'.

27 P. Kobylinski, Glosowanie elektroniczne - czy w Polsce tez to jest mozliwe?, 19.09.2023, Portal i.pl, https://i.pl/glosowanie-elektro-
niczne-czy-w-polsce-tez-jest-to-mozliwe/ar/c1-17122819#jakie-kraje-juz-wprowadzily-glosowanie-elektroniczne.

28 M. Musiat-Karg, F. Casal Bértoa, Polskie wybory parlamentarne i referendum w 2023 roku. Jak zepsuc ,swieto demokracji”, Funda-
cja im. Stefana Batorego, Warszawa 2023, s. 31 9.

29 D. Duefias-Cid, S. Calzati, Dis/Trust and data-driven technologies, ,Internet Policy Review” 2023, vol. 12, nr 4, https://policy-
review.info/articles/analysis/distrust-and-data-driven-technologies. Badania na temat zaufania wobec i-voting m.in. w Polsce
realizowane sg m.in. przez M. Musiat-Karg w ramach grantu kierowanego przez Davida Duefiasa-Cid: ,Dynamika (braku) zaufania
w kreowaniu systeméw gtosowania internetowego” finansowanego przez Narodowe Centrum Nauki w ramach konkursu OPUS-
20 (umowa nr 2020/39/B/HS5/01661).

30 S.]J. Turnbull-Dugarte, D. Devine, Support for digitizing..., op. cit.

31 K. Izdebski, Jak zbudowac paristwo podmiotowej cyfryzacji?, Fundacja im. Stefana Batorego, Warszawa 2024, https://www.
batory.org.pl/blog_wpis/jak-zbudowac-panstwo-podmiotowej-cyfryzacji/.
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