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Gtosowanie internetowe. Dlaczego

nie teraz?

Maciej Broniarz, Tomasz Zielinski

Bezpieczenstwo i niezawodno$¢ systeméw informa-
tycznych pozostawiajg wiele do zyczenia. Nawet osoby,
ktére potrafig korzysta¢ ze smartfonéw, komputeréw
i Internetu, padajg ofiarami wyludzen i oszustw. Kazde-
go dnia ujawniane sg nowe incydenty zwigzane z bez-
pieczenstwem w sieci — od zaszyfrowania zasobdw firm
znanych z pierwszych stron gazet przez wycieki danych
operatoréw ustug medycznych az do oszukanczych in-
westycji w ,,pewny biznes z kryptowalutami”. Osobna ka-
tegorie stanowig wreszcie politycy, ktérych poufne maile
od lat ujawniane sg w sieci, famigcy zasady bezpieczen-
stwa w imie swoiscie rozumianej konspiracji.

Powracajgcy regularnie pomyst na gto-
sowanie przez Internet udowadnia, ze
politycy wydaja sie nie rozumiec istoty
problemu i skupiajg sie na przekazie
0 nowoczesnosci i cyfryzacji. Polska ma
tu wiele do nadrobienia, ale proces wy-
borczy nie jest jednym z tych obszardw.
Znacznie wiecej i to wazniejszych inno-

wacji musimy zrealizowa¢, by podnosi¢

efektywnos¢ np. ochrony zdrowia i wy-
miaru sprawiedliwosci.

W takich oto okolicznosciach po raz kolejny powraca pomyst gtosowania przez Internet w wyborach
powszechnych. Budujgc chociazby na wspomnianych wyzej doswiadczeniach, mozemy mie¢ duze
i uzasadnione obawy co do wyboru takiej formy gtosowania.

Zapytajmy na serio — po co komu wybory przez siec?

Od wielu lat koronnym argumentem przemawiajacym za gtosowaniem przez Internet w wyborach
powszechnych byta — zdaniem wielu politykéw — zbyt niska frekwencja. Mozliwos¢ zdalnego oddania
gtosu miataby ja zwiekszy¢, automatycznie poprawiajac jakos¢ demokracji.

Wybory parlamentarne z 2023 roku, w ktérych udziat wzieto 74,38% uprawnionych, pokazaty jasno, ze
wyborcy potrafig sie zmobilizowa¢ i masowo ruszy¢ do urn — tym samym temat organizacji wyboréw



przez Internet mozna zamkngé. W ponizszych rozwazaniach odchodzimy wiec od pytania ,po co?”,
skupiajac sie jedynie na kwestii ,jak?" je zorganizowac oraz jakie zagrozenia czyhaja po drodze.

Wszyscy zgodzimy sie chyba, ze skoro wybory przez Internet nie przyniosg spektakularnych korzysci,
nie powinnismy i$¢ na zadne kompromisy i godzi¢ sie tak na obnizanie poziomu ich wiarygodno-
ci, jak i na odejscie od ktéregokolwiek z ustawowych przymiotéw: powszechnosci, réwnosci, bezpo-
sredniosci, proporcjonalnosci oraz tajnosci oddania gtosu. Niemniej, te argumenty mogg nie trafiac
do uszu decydentow.

Problem, ktéry nie istnieje

Pandemia COVID-19 przyspieszyta cyfryzacje wielu obszaréw zycia — w tym wyboréw. Centralny Re-
jestr Wyborcéw wprowadzony przed wyborami parlamentarnymi w 2023 roku diametralnie uproscit
gtosowanie poza miejscem zamieszkania. Ten poziom cyfryzacji procesu wyborczego dowodzi, ze na-
rzedzia informatyczne utatwiajg udziat w gtosowaniu, bez koniecznosci wdrazania systemu oddawania
gtosu przez Internet.

Wykorzystywanie narzedzi informatycznych ma sens wtedy, gdy rozwigzuje konkretne problemy -
vide wspomniany juz Centralny Rejestr Wyborcéw. Nalezy unika¢ pokusy przenoszenia proceséw do
Internetu tylko po to, aby byto nowoczesnie. Takie podejscie prezentuja, niestety, rzadzacy, ktérzy
w ten sposéb chcg dowiesc swojej (pozornej) nowoczesnosci, tymczasem wykazujg sie brakiem zrozu-
mienia rzeczywistych problemoéw wspétczesnego spoteczenstwa.

Jakie zagrozenia wigzg sie z procesem wyborczym przeniesionym do Internetu? Dwie gtéwne katego-
rie to zaburzanie procesu oddawania gtosu i fatszowanie procesu liczenia gtosow.

Ochrona procesu glosowania przez Internet

Klasyczne wybory to ponad 31 tysiecy obwoddéw wyborczych. Tak duze rozproszenie sprawia, ze trud-
no zakitécic je w duzej skali. Inaczej mogtoby by¢ podczas wybordw przez Internet. Tu sabotaz infra-
struktury serwerowej wymaga znalezienia tylko jednego stabego punktu — a gdy go nie bedzie, na
podoredziu zawsze czeka przeciez klasyczny DDOS (atak polegajacy na zalaniu serweréw takg liczbg
zadan, ktérej nie bedg w stanie obstuzyc).

Kolejnym wyzwaniem moze by¢ sprzedaz gtoséw. W klasycznych wyborach ryzyko takie oczywiscie
istnieje, ale realizacja wigze sie dla kupujacego z trudnosciami logistycznymi i wystawia go na ryzyko
ujawnienia tozsamosci. Gdy jednak gtos w wyborach mozna odda¢ w sieci, kupujacy gtosy zyska moz-
liwos¢ gtosowania w cudzym imieniu lub przynajmniej nadzoru innej osoby (np. przez zdalny pulpit),
przy jednoczesnym zachowaniu petnej anonimowosci.

W obecnym modelu wyboréw nie mozna wzig¢ dowodu chorego cztonka rodziny i p6js¢ zagtosowac
w jego imieniu. W przypadku gtosowania elektronicznego jest to jak najbardziej mozliwe. Osoby
starsze lub mniej biegte technologicznie czesto proszg mtodszych o pomoc w przelewie online albo
internetowym zapisie na szczepienie. W przypadku gtosowania elektronicznego mogtoby by¢ tak
samo. W efekcie mozliwe bedzie gtosowanie w imieniu kogos innego i to bez uwzglednienia jego
preferencji wyborczych.

Fundacja im. Stefana Batorego



Humorystyczne hasto ,zabierz babci dow6d” zamienia sie tu w zupetnie nieSmieszne ,odbierz babci
gtos”. Nie wspominajac juz o rodzinach, w ktérych jeden z cztonkédw dominuje nad pozostatymi i ocze-
kuje, ze bedg oni stosowac sie do jego woli — rowniez w zakresie wyboréw politycznych.

Socjotechnika jest prostsza niz wtam na serwer

Projekt systemu do e-gtosowania bedzie kompromisem miedzy bezpieczeristwem procesu logowania
a tatwoscia jego uzycia. Moze to w rezultacie stworzy¢ warunki do przejmowania cudzych kont do
gtosowania (np. poprzez ataki phishingowe lub socjotechnike) oraz do kupowania dostepu do kont
0s6b upowaznionych do gtosowania. W obu przypadkach system do e-gtosowania stwarza mozliwos¢
naduzy¢, de facto nie rozwigzujac zadnego z istotnych problemow.

Realizacja zdalnego gtosowania przy uzyciu fizycznego sktadnika uwierzytelniania, np. podpisu
cyfrowego osadzonego w chipie dowodu osobistego, dramatycznie ograniczy liczbe oséb potra-
figcych przeprowadzic taka operacje. Z kolei wykorzystanie istniejgcych serwisow rzgdowych, np.
Profilu — nomen omen — Zaufanego, moze podkopac zaufanie obywatela do anonimowosci tak od-
dawanego gtosu.

Ochrona procesu liczenia gtoséw

Niezwykle istotng cechg klasycznego procesu wyborczego jest jego transparentnos¢. Kazda komisja
wyborcza sktada sie z kilku oséb, za$ rywalizujace ze sobg komitety delegujg swoich przedstawicieli.
Komisja po zliczeniu gloséw wywiesza w widocznym miejscu protokét, kazdy zainteresowany moze
go sobie sfotografowac i porownac jego tres¢ z liczbami prezentowanymi na stronach internetowych
Panistwowej Komisji Wyborczej.

Partie albo inne organizacje spoteczne sg w stanie samodzielnie zweryfikowa¢ prawidtowos¢ liczenia
gtoséw. Inicjatywy obserwatoriéw wyborczych czesto i z powodzeniem dziatajg w tym modelu, dajac
dodatkowa gwarancje uczciwosci i transparentnosci wyboréw. W modelu gtosowania elektronicznego
taki mechanizm kontroli nie bytby mozliwy.

Owszem, PKW uzywa wiasnego, dedykowanego oprogramowania, aby sumowanie przebiegato
szybko i sprawnie, jednak w razie awarii technicznej wyniki mozna przedyktowaé przez telefon. Za-
wsze powstaje tez papierowy protokdt, przekazywany fizycznie do PKW przed ogtoszeniem wynikow
koncowych.

Gdy dopuscimy gtosowanie przez Internet, proces taki bedzie o wiele mniej transparentny. Tracimy
mozliwos¢ spotecznego audytu zliczania i sumowania gtoséw. Oczywiscie, istniejg algorytmy dajace gto-
sujgcemu mozliwos¢ zweryfikowania, czy jego gtos zostat zliczony poprawnie, przy jednoczesnym zacho-
waniu tajnosci/anonimowosci. Stopien ich skomplikowania jest jednak tak duzy, ze ich uzycie mija sie
z celem - prawie nikt nie potrafitby samodzielnie przeprowadzi¢ weryfikacji. Wchodzimy wiec na drugi
poziom absurdu — musimy zaufa¢ komus, kto zweryfikuje nam dane instytucji, ktorej nie ufamy.

Dostep do Zrédet oprogramowania uzytego w gtosowaniu pozwolitby, w najlepszym razie, sprawdzi¢,
czy proces oddania gtosu spetnia kryteria bezposredniosci i tajnosci, czy przekazywany zestaw infor-
macji zawiera tylko konieczne elementy. Nigdy nie bedziemy jednak pewni, co dziata po drugiej stro-
nie, w jaki sposéb oprogramowanie serwerowe przetwarza otrzymane informacje.
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Gdzie przypisac€ zdalny gtos?

Glosowanie zdalne nie zastgpi gtosowania klasycznego, rodzi sie wiec pytanie: jak zapobiec gtoso-
waniu tej samej osoby przez Internet i w lokalu? Jedyna sensowna opcja to pobranie ,wirtualnego
zaswiadczenia” i wykreslenie ze spisu wyborcéw w obwodzie.

Do ktorego obwodu zaliczy¢ wowczas taki gtos? Pierwotnego? A moze do warszawskiego obwodu
nr 19, do ktérego wliczane sa gtosy z zagranicy? Bo chyba nikomu nie przyjdzie do glowy utworzenie
~Obwodu wirtualnego” na gtosy z Internetu? Zasada proporcjonalnosci i réwnosci wyboréw bytaby
jeszcze bardziej zagrozona.

Co w przypadku podejrzen nieprawidtowosci?

Kto walczyt ze spamem, ten przekonat sie, ze przy wykrywaniu naduzy¢ online trudno o zerojedynko-
wos¢. Jeden gtos oddany przez Internet z IP nalezgcego do Zimbabwe nie wzbudzi zdziwienia, ale pie¢
takich gtoséw w kwadrans? A sto? Albo tysigc?

Wiemy, ze policja nie ma zasobdw do szybkich interwencji w sferze wirtualnej, zwtaszcza w niedziele
wyborczg. Co zatem zrobic w sytuacji, gdy PKW bedzie podejrzewac fatszerstwo? Kto i na jakiej podsta-
wie podejmie decyzje o eliminacji watpliwych gtoséw? I czy w ogdle da sie to zrobi¢?

Jesli system do gtosowania oddzieli oddany gtos od (uwierzytelnionego uprzednio) obywatela, a tak
przeciez by¢ powinno, to stracimy mozliwos¢ poinformowania tego obywatela o uniewaznieniu gtosu
lub o organizacji powtérzonego gtosowania.

W jaki spos6b audytowac zrealizowane uniewaznienia gtoséw? Jesli nawet od strony technicznej od-
dzielimy tozsamos¢ od gltoséw i zakodujemy gtosy w sposéb nieczytelny dla operatora, to metadane
(np. numer IP albo pierwotny obwod wyborczy) przektadajg sie na tendencje statystyczne. Nieuczciwy
admin moze pomoc ,,swojej” opcji politycznej, uniewazniajac po cichu internetowe gtosy z Podlasia lub
centrum Warszawy.

Kryptografia jest trudna

Skad zwykty cztowiek wie, ze wspétczesna kryptografia zapewnia odpowiedni poziom szyfrowania da-
nych przesytanych przez sie¢ komputerowa? To proste — skoro banki dajg klientom dostep do rachun-
kéw przez Internet, to taka transmisja zapewnia dostateczng poufnos$¢ (przesytanych tresci nie da sie
podejrzec) oraz integralnosc (przesytanych tresci nie da sie zmodyfikowac).

W jaki jednak spos6b mozna zyska¢ pewnos¢, ze szyfrowanie jest odporne na ataki? Nie kazdy wybor-
ca, a wtasciwie tylko niewielu z nich, jest w stanie p6js¢ na studia matematyczne i informatyczne, by juz
po kilku semestrach algebry, matematyki dyskretnej, kombinatoryki i kryptografii... opanowac pojecia
wymagane do nauki algorytmoéw szyfrowania rzeczywiscie stosowanych w Internecie.

Kryptografia jest trudna. Co z tego, ze istniejg algorytmy fgczace anonimowos¢ gtosowania z weryfiko-
walnoscig poprawnosci zliczenia gtosu, skoro rozumiec je bedzie jeden procent gtosujgcych? Pozostali
beda musieli we wszystko uwierzy¢: w to, ze takie algorytmy istniejg, ze faktycznie zostaty uzyte w wy-
borach, ze zostaty poprawnie zaimplementowane, ze nikt nie pozostawit w kodzie testowej funkgji
zapisujacej do pliku informacji diagnostycznych i oddanych gtoséw wraz z danymi gtosujgcych.

Fundacja im. Stefana Batorego



Kwestia zaufania

W istote demokracji wpisane jest ograniczone zaufanie do procesu wyborczego. Partia rzadzaca za-
wsze bedzie miata pokuse, by wykorzysta¢ kontrolowane przez siebie instytucje panstwowe w celu
utrzymania wiadzy. Partia przegrywajgca wybory zawsze bedzie miata pokuse, by usprawiedliwia¢ po-
razke oszustwami i fatszerstwami.

Im wieksza polaryzacja spoteczenstwa, tym tatwiej znalez¢ kogos, kto dla korzysci wiasnego obozu
politycznego nagnie lub ztamie reguly prawa. Jeszcze wazniejsze staje sie wiec, aby w wyborach po-
wszechnych jak najwieksza czes¢ procesu gtosowania byta przejrzysta i jak najmniej zalezato od dzia-
tan matej grupy ludzi.

W klasycznych wyborach sfatszowanie ich wyniku wymagatoby przekupienia lub zastraszenia tysiecy
ludzi pracujacych w setkach komisji wyborczych. Wybory przez Internet wymagaja od spoteczenstwa
stanowczo za duzo zaufania. Musimy ufa¢, ze infrastruktura jest zabezpieczona przed nieautoryzowa-
nym dostepem, ze gtosy zawsze zliczane sg bezbtednie, Zze niemozliwa bedzie ich pdZniejsza modyfi-
kacja, ze raporty i protokoty odpowiadajg wczesniej oddanym gtosom i tak dalej.

Integralnos¢ infrastruktury w wielu miejscach bedzie zalezata od niewielkiej grupy osob. Jesli cho¢
jedna z nich zechce zobaczy¢, jak ptonie demokracja, to zdota otworzy¢ system informatyczny na ataki
z zewnatrz, postugujac sie dziataniami wygladajgcymi na niewinng pomytke w codziennej pracy.

Caty proces gtosowania przez Internet bedzie sie na jakims$ etapie opierat na niemal slepym zaufaniu,
zas$ rezultat wyborow wptynie takze na tych, ktérzy wyborom przez Internet ufac nie chca.

Co bedzie, gdy anarchizujacy polityk zacznie przekonywaé, ze wybory przez Internet to spisek, a rzad
widzi, kto i jak gtosowat? Ilu profesoréow matematyki potrzeba, aby przegadac takiego polityka w pro-
gramie telewizyjnym?

Oszczednosci nie bedzie
Wedtug niektérych Zzrédet' wybory parlamentarne w 2023 roku mogty kosztowa¢ ponad 300 min zt.
Wybory przez Internet znaczgco zwiekszg te kwote. Dlaczego?

Po pierwsze, potrzebna bedzie nowa infrastruktura serwerowa i sieciowa. Regularnie doswiadczamy
przecigzenia Profilu Zaufanego, e-PIT czy Internetowego Konta Pacjenta, a przeciez systemy te towa-
rzyszg nam od wielu lat. System do elektronicznych wyboréw musiatby by¢ przygotowany z jeszcze
wiekszym zapasem mocy - to koszt wielu milionéw ztotych.

Po drugie, oprocz kosztéw przygotowania oprogramowania, bedziemy musieli ponosi¢ regularne
koszty jego modernizacji i adaptacji. Utrzymanie i testowanie systemu, ktéry zostanie uzyty raz w roku
lub rzadziej, bedzie wymagato dosypywania pieniedzy przed kazdym takim wydarzeniem. Czy na pew-
no zechce to zrobic sita polityczna, ktorej nie sprzyjajg wyborcy internetowi?

Po trzecie, najprostszym sposobem na podniesienie frekwencji jest utatwienie udziatu w gtosowa-
niu. Zamiast ponosic koszty produkgji i utrzymania systemoéw IT, mozemy wydac¢ pienigdze na pomoc

1 ). Fraczyk, Za te wybory zaptaci kazdy z nas. Gigantyczna kwota, ,Business Insider”, 8 sierpnia 2023, https://businessinsider.com.
pl/polityka/za-te-wybory-zaplaci-kazdy-z-nas-gigantyczna-kwota/84v1qyt [dostep: 28.05.2024].
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osobom, ktére nie sg w stanie samodzielnie dotrze¢ do punktu gtosowania. Tu panstwo ma wiele do
nadrobienia.

Jakie bylyby rzeczywiste oszczednosci w gtosowaniu przez Internet? Liczba obwodéw wyborczych zale-
zy od decyzji politycznej, wiec tych kosztédw nie liczymy. Jesli zdalnie zagtosowatoby 2% uprawnionych
(tyle, ile w roku 2023 gtosowato poza miejscem zamieszkania), zaoszczedzimy okoto 300 tys. zt na kosz-
tach druku niepotrzebnych kart wyborczych. A to akurat roczna pensja jednego specjalisty z branzy IT.

Maciej Broniarz - od 1998 roku administrator systemoéw IT. Zwigzany zawodowo z Uniwersytetem
Warszawskim, wyktadowca na Wydziale Matematyki, Informatyki i Mechaniku UW, ekspert Centrum
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stycznego w zakresie bezpieczenistwa IT. Ekspert ds. bezpieczenstwa IT, computer forensics i Compu-
ter Security Incident Response.

Tomasz Zielifiski - zawodowy programista od 2003 roku, pasjonat bezpieczehstwa informatyczne-
go, autor bloga Informatyk Zaktadowy. Rozwijat systemy finansowe dla NBP, tworzyt i weryfikowat
zabezpieczenia bankowych aplikacji mobilnych, brat udziat w pracach nad wyszukiwarkg internetowg
Microsoft Bing. Obecnie pracuje w firmie DeepL.
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