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Wprowadzenie

Agencja Cyberbezpieczenstwa Unii Europejskiej (ENISA) opublikowata w listopadzie 2022 roku kolejny
raport dotyczacy zagrozenh wynikajgcych z korzystania z nowych technologii'. W raporcie wymieniono
m.in. rowniez wzrastajacg aktywnos$¢ zwigzang z szerzeniem dezinformacji wymierzonej w prawidto-
wos¢ przebiegu procesu wyborczego. Zdaniem autoréw raportu, wybory sg nadal gtéwnym celem
atakéw dezinformacyjnych, co stanowi krytyczny problem w obszarze cyberzagrozen. Zagrozenie to
rosnie dodatkowo wraz z upowszechnianiem sie technologii generatywnej sztucznej inteligencji2.

Lisa Reppell z International Foundation for Electoral Systems (IFES) wskazuje z kolei na zagrozenia
kojarzone z brakiem przejrzystosci wydatkowania przez réznych aktoréw politycznych Srodkéw na
prowadzenie kampanii wyborczych w mediach spotecznosciowych3. Dodaé¢ mozna do tej listy réwniez
inne zagrozenia wobec proceséw wyborczych. Raport opracowany w 2021 roku przez firme Microsoft*
opisuje dodatkowo zagrozenia dla infrastruktury potrzebnej do przeprowadzania wybordw (rejestry
wyborcéw, systemy przeliczania gtoséw itp.). Ta ostatnia kwestia, cho¢ niezwykle istotna, szczegdlnie
dla budowania zaufania do rezultatu wyboréw, wymagataby jednak osobnego opracowania z uwagi
na swojg specyfike. Dos¢ wspomnie¢, ze Srodki zaradcze podejmowane w stosunku do wszystkich za-
rysowanych wyzej zagrozen powinny by¢ stosowane réwnolegle i w ujeciu systemowym.

1 ENISA Threat Landscape (ETL) report, 3 listopada 2022, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022.
Tu i dalej w przypisach dostep 12 czerwca 2023.

2 D.M. West, How Al will transform the 2024 elections, 3 maja 2023, https://www.brookings.edu/blog/techtank/2023/05/03/how-
ai-will-transform-the-2024-elections.

3 L. Reppell, Democracy Requires More Transparency in Online Campaigning, Tech Policy Press, 25 pazdziernika 2022, https://
techpolicy.press/democracy-requires-more-transparency-in-online-campaigning.

4 Microsoft Digital Defense Report. October 2021, https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMFIi.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.brookings.edu/blog/techtank/2023/05/03/how-ai-will-transform-the-2024-elections.
https://www.brookings.edu/blog/techtank/2023/05/03/how-ai-will-transform-the-2024-elections.

W niniejszym opracowaniu skupimy sie jednak na zagadnieniu zagrozen dla procesu wyborczego,
jakie wystepuja w mediach spotecznosciowych. Wprawdzie odwotujemy sie do przyktadéw zagranicz-
nych, bedziemy ilustrowac problemy zwigzane z wptywem mediéw spotecznosciowych na procesy de-
mokratyczne, postugujac sie przede wszystkim opisem tych zjawisk w Polsce.

Przedstawiamy wyniki badan i przyktady pokazujgce sposoby wykorzystania gtéwnych platform spo-
tecznosciowych w wyborach, a takze obowigzujacy stan prawny. Wskazujemy obszary, na ktére naleza-
toby zwréci¢ uwage przed kolejnymi kampaniami wyborczymi, i to, jakich zmian mozna sie spodziewac.

Kolejne kampanie wyborcze w Polsce i w innych krajach pokazuja, ze media spotecznosciowe odgry-
wajg tam istotna role. Niestety z rolg ta wigzg sie takze wyzwania, jakie przy okazji pojawiaja sie dla
demokracji i procesu wyborczego. Najgtosniejszym echem odbity sie oczywiscie amerykarskie wy-
bory prezydenckie z 2016 roku, ktére pokazaty wiekszo$¢ probleméw, z jakimi mozemy sie mierzyc.
W szczeg6lnosci chodzi o préby wptyniecia na wynik wyboréw ze strony innych panstw (Rosja), mikro-
targetowanie komunikatéw politycznych w oparciu o obejmujgce wiele ptaszczyzn i precyzyjne dane
o wyborcach, ich preferencjach, zainteresowaniach i typie osobowosci (Cambridge Analytica), a takze
rozprzestrzenienie na szeroka skale nieprawdziwych wiadomosci (fake news). Referendum Brexito-
we w Wielkiej Brytanii i kolejne kampanie wyborcze tylko potwierdzaty te problemy, a wydarzenia na
waszyngtonskim Kapitolu z 6 stycznia 2021 roku rozszerzyly zakres pytan dotyczacych roli mediow
spotecznosciowych o kwestie ich znaczenia nie tylko dla polaryzacji politycznej, ale takze podwazania
samego procesu demokratycznego.

Na obraz wyzwan zwigzanych z zapewnieniem uczciwosci procesu wyborczego, w tym kampanii wy-
borczej w Polsce, sktada sie kilka elementow.

Kampania wyborcza w mediach spoteczno$ciowych toczy sie przez caty czas. Politycy i partie politycz-
ne organizujg swoje akcje informacyjne i starajg sie zwiekszac ich zasiegi. Systematycznie rosnie liczba
0s6b obserwujgcych ich konta, a zaangazowanie uzytkownikéw jest na nieustajgco wysokim pozio-
mie. Przyktadowo w okresie styczen 2021 - czerwiec 2022 liczba uzytkownikéw reagujacych na tresci
publikowane na Facebooku przez Prawo i Sprawiedliwos¢ praktycznie nie schodzita ponizej 10 tysiecy
dziennie. W przypadku Platformy Obywatelskiej prawie kazdego dnia takich os6b byto przynajmniej
20 tysiecy. Przecietne wartosci zaangazowanych uzytkownikéw w tym okresie to odpowiednio prawie
16 i 35 tysiecy. W 2023 roku aktywnos¢ uzytkownikow jest na nieco nizszym poziomie, w przypadku
PiS jest to przecietnie 13 tysiecy os6b dziennie, a dla PO przecietnie okoto 20 tysiecy, a w najlepszych
dniach ponad 3 razy wiecej°.

Przepisy Kodeksu wyborczego nie sg dostosowane do umozliwienia skutecznej kontroli przebiegu
kampanii w mediach spotecznosciowych. Panstwowa Komisja Wyborcza wskazywata juz w 2018 roku,
ze obecny stan prawny umozliwia obchodzenie przepiséw dotyczacych przejrzystosci prowadzenia
kampanii oraz tworzy podatny grunt pod stosowanie przez komitety wyborcze technik manipulacyj-
nych w stosunku do wyborcow.

Prowadzenie kampanii w mediach spotecznosciowych ogranicza przejrzystos¢ jej finansowania. Prze-
pisy nie wymagajg od komitetéw przekazywania szczegétowych informacji dotyczacych finansowania
kampanii w mediach spotecznosciowych. Udziat firm marketingowych dziatajgcych jako posrednicy
miedzy komitetami a platformami zaciemnia obraz finansowania kampanii wyborczej. Brak obowigzku

5 Dane: https://www.sotrender.com.
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przekazywania dokumentéw finansowych w wersji elektronicznej znacznie ogranicza mozliwosci kon-
troli przez PKW finansowania kampanii w sieci.

Brakuje mozliwosci kontrolowania podmiotéw organizujgcych kampanie w mediach spotecznoscio-
wych. Agitacja wyborcza moze by¢ prowadzona w zasadzie przez kazdego, réwniez anonimowego
uzytkownika mediéw spotecznosciowych. Najwiekszym zagrozeniem w tym kontekscie pozostajg
autorzy popularnych stron na Facebooku, ktére z pozoru nie sg zwigzane z konkretnym komitetem,
a jednak prowadzg ukrytg kampanie, wyborczg wymykajaca sie spod kontroli tak platform interneto-
wych, jak i PKW.

Kampanie profrekwencyjne w mediach spotecznosciowych sg czesto w istocie przejawem dziatalnosci
na rzecz konkretnych komitetéw wyborczych. Popularng taktyka jest tutaj mobilizacja zwolennikéw
i demobilizacja przeciwnikéw. Wykorzystujgc mozliwos¢ docierania do okreslonych grup wyborcéw,
czes¢ autoréw tzw. kampanii profrekwencyjnych w istocie prowadzi agitacje wyborcza na rzecz kon-
kretnego - cho¢ nienazwanego wprost - komitetu wyborczego.

Kampania w mediach spotecznosciowych sprzyja dezinformacji oraz rozpowszechnianiu fake newséw.
Szybkie rozprzestrzenianie sie informacji w mediach spotecznosciowych wytgcza w praktyce skutecz-
ne korzystanie z ochrony przewidzianej w przepisach dla zagwarantowania uczciwosci wyboréw (tzw.
pozew w trybie wyborczym). Wraz z popularyzacjg formatoéw video, ktérych tresci sg tylko w ogra-
niczonym stopniu automatycznie analizowane, zmniejsza sie réwniez mozliwos¢ kontroli przeptywu
dezinformacji przez platformy internetowe.

Specyfika mediéw spotecznosciowych a kampania wyborcza
Znaczenie mediow spotecznosciowych dla kampanii wyborczych wynika z kilku czynnikéw: przede
wszystkim, korzystajg z nich prawie wszyscy uzytkownicy Internetu w Polsce®. Na Facebooka zaglgdato
w 2022 roku ponad 26,3 miliona os6b. Instagram miat ponad 15,8 miliona uzytkownikéw. Co istotne,
media spotecznosciowe sa jednym z kluczowych Zrédet dostepu do informacji. Wedtug Digital News
Report, w 2022 roku 80% Polakoéw czerpato informacje i ,newsy” z Internetu. Co wazniejsze, az 55%
deklarowato, ze pozyskuje informacje z mediéw spotecznosciowych’. Wartosci te sg i tak mniejsze niz
w 2020, w poczatku pandemii COVID-19, gdy docieranie do wiadomosci poprzez media spoteczno-
Sciowe deklarowato dwie trzecie Polakéw. Nie bez znaczenia jest tu fakt, ze uzytkownicy spedzajg na
Sledzeniu tych serwiséw bardzo duzo czasu - $rednio okoto 2 godzin dziennie®. Dla poréwnania prasa
jest istotnym zrodtem informacji dla 13% Polakow.

Z wykorzystaniem Internetu, jako jednego z kluczowych narzedzi dostepu do wiedzy, w tym réwniez
informacji dotyczacych spraw publicznych i polityki, wigze sig zagrozenie dezinformacjg®. Znajduje sie
ona w katalogu dziatann podejmowanych réwniez przez stuzby obcych krajow w ramach tzw. dziatah

6 Social Media 2023, 31 maja 2023. Raport opracowany przez Gemius, Polskie Badania Internetu oraz IAB Polska, https://gemius.
com/api/downloadReportsc2023.php.

7 V. Makarenko, Poland, Digital News Report, 15 czerwca 2022, https://reutersinstitute.politics.ox.ac.uk/digital-news-
report/2022/poland.

8 Social Media 2023, 31 maja 2023. Raport opracowany przez Gemius, Polskie Badania Internetu oraz IAB Polska, https://gemius.
com/api/downloadReportsc2023.php, s. 32.

9 Wiecej: raporty i analizy przygotowane przez Stowarzyszenie Demagog (https://demagog.org.pl/analizy_i_raporty) lub
Fundacje Reporteréw (https://frontstory.pl/sledztwo/dezinformacja).
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hybrydowych, wymierzonych w wartosci demokracji zachodniej'®. Serwisy spotecznosciowe sg szcze-
golnie podatne na upowszechnianie nieprawdziwych danych, poniewaz w zaden sposéb nie uwzgled-
niaja wiarygodnosci konkretnego nadawcy. Tresci publikowane przez grupe anonimowych oséb sg tak
samo dobre, jak te tworzone przez renomowane medium. Dla ich upowszechnienia znaczenie ma to,
ile 0os6b obserwuje strony publikujgce dang tresc i ile na te tresci reaguje.

Sama obecnos¢ tak duzej publiki jest juz czynnikiem przyciggajagcym do mediéw spotecznosciowych
reklamodawcéw, firmy i organizacje, a takze politykéw i partie polityczne. Z perspektywy tych ostat-
nich dodatkowg, istotng zaletg tych medidéw jest mozliwos¢ prowadzenia wiasnej komunikacji z wy-
borcami, w spos6b niezaposredniczony przez dziennikarzy i media tradycyjne. Partie i politycy moga
upowszechnia¢ tresci, jakie sg dla nich wygodne, a platformy takie jak Facebook, Twitter, YouTube
czy coraz bardziej popularny (i kontrowersyjny zarazem) TikTok pozwalajg im dociera¢ do znacznie
szerszej publicznosci, niz sg w stanie zgromadzi¢ przy pomocy wtasnych stron internetowych czy par-
tyjnych newsletteréw. Dodatkowo systemy reklamowe platform utatwiajg precyzyjne targetowanie
wyborcéw. Dzieki temu mozliwe jest docieranie ze specyficznym przekazem do konkretnych grup wy-
borcow.

Jednak tresci i dyskusje dotyczgce polityki w mediach spotecznosciowych to nie tylko efekt dziatan
0s6b, ktére sie tym profesjonalnie zajmuja, dziennikarzy, pracownikéw partii i politykéw. Kluczowe
znaczenie ma to, co robig zaangazowani uzytkownicy, ktérzy sami publikujg tresci polityczne lub udo-
stepniajg tresci umieszczane przez innych, zwiekszajgc w ten sposob ich widocznos¢. Wedtug danych
Eurostatu w 2022 roku 14% Polakéw regularnie angazuje sie politycznie w sieci''. Zdecydowana wiek-
szos¢ z nich wykorzystuje w tym celu media spotecznosciowe. Te same badania pokazuja, ze 12%
Polakéw deklaruje wyrazanie opinii dotyczgcych spraw publicznych i polityki w serwisach takich jak
Facebook, Twitter, Instagram czy YouTube. Oznacza to, ze tresci polityczne produkowa¢ moze ponad
3 miliony osob.

Media spotecznosciowe, w szczeg6lnosci Facebook, byly juz istotnym narzedziem wykorzystywanym
w polskich kampaniach wyborczych w 2015 roku. Z biegiem lat ich znaczenie rosto i koncentrowato sie
przede wszystkim wokot tematu reklamy politycznej i mikrotargetowania.

Reklamy polityczne i mikrotargetowanie. Ryzyko
manipulacji

Przypomnijmy, ze mikrotargetowanie to technika docierania z konkretnym i dostosowanym przeka-
zem do stosunkowo waskich grup odbiorcéw. Celem takiego targetowania jest selektywna mobiliza-
cja. Chodzi o to, aby zmobilizowaé wtasnych wyborcéw i potencjalnych wyborcéw tak, by poszli oni
gtosowaé, oraz zniecheci¢ do udziatu wyborcow przeciwnikéw. Ma to szczegélne znaczenie, poniewaz
wspotczesne kampanie wyborcze, zamiast zajmowac sie przeptywem elektoratéw miedzy partiami,
skupiajg sie raczej na mobilizacji zwolennikéw i demobilizacji przeciwnikow'2.

10 Wiecej: Disinformation Resilience in Central and Eastern Europe, Kyiv 2018, https://www.dropbox.com/s/dfcj7cydinkneac/
DRI_CEE_2018.pdf?dI=0.

11 Eurostat, dane dot. Digital economy and society / ICT usage in households and by individuals / Internet activities https://
appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci_ac_i&lang=en STRONA NIE DZIAtA

12 M. Czesnik, R. Mista, M. Zerkowska-Balas, Uczestnictwo i mobilizacja w wyborach parlamentarnych 2019 roku, ,Studia
Socjologiczne” 2020, nr 4, s. 91-121, 10.24425/sts.2020.135145, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.

desklight-de9fb8e2-f5c8-4ddb-8a4e-459b9b442ffe.
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O zagadnieniu mikrotargetowania reklam politycznych zrobito sie gtosno, gdy okazato sie, ze pod-
czas kampanii prezydenckiej w 2016 roku sztab Donalda Trumpa uzywat miedzy 50 a 100 tysiecy re-
klam jednoczesnie aktywnych na Facebooku. Zupetny brak przejrzystosci reklam politycznych w sieci
w 2016 roku sprzyjat nie tylko mobilizacji i pozyskiwaniu wtasnych wyborcéw, ale takze prowadzeniu
kampanii negatywnej i docieraniu do niezdecydowanych, ktérzy potencjalnie byliby sktonni gtosowa¢
na Hillary Clinton, w celu zniechecenia ich do rejestracji i pojscia do lokalu wyborczego.

Do mikrotargetowania wcale nie sg potrzebne dane zgromadzone przez firmy, takie jak stynna Cam-
bridge Analytica. Meta i Google dajg narzedzia, pozwalajgce w sposéb bardzo precyzyjny dociera¢ do
uzytkownikéw. Ekosystem reklamowy firmy Meta, wykorzystywany do emisji reklam na Facebooku,
Instagramie, Messengerze, WhatsApp, a takze w innych serwisach i aplikacjach poprzez tzw. Face-
book Audience Network, daje dziesigtki tysiecy kryteriow okreslania grupy docelowej. Obejmujg one
cechy demograficzne (pte¢, wiek), lokalizacje (z doktadnoscig do niewielkich obszaréw i miejscowosci),
wydarzenia z zycia (urodzenie dziecka, zmiana pracy, podréze, przeprowadzki itd.), zainteresowania
(przypisywane uzytkownikom na podstawie ich aktywnosci na Facebooku i innych stronach w sieci,
a obejmujace kilkadziesiat tysiecy réznych tematéw) oraz zachowania (wykorzystywane urzadzenia,
oprogramowanie itp.). Dodatkowo reklamodawcy mogg tworzy¢ wtasne, niestandardowe grupy od-
biorcéw (custom audience), na przyktad sktadajace sie z os6b odwiedzajacych strone internetowa,
gdzie w kodzie reklamodawca zostawit tzw. pixel, lub oséb, ktére zapisaty sie na newsletter lub jakie$
wydarzenie. Kolejng mozliwoscig okreslania grupy docelowej, jaka daje system reklamowy Meta, jest
kierowanie przekazu do tzw. podobnych odbiorcow (lookalike audience). Oznacza to, ze dla dowolnej
niestandardowej grupy odbiorcéw mozna dotrze¢ do oséb o podobnej charakterystyce.

Pierwsze przyktady przenoszenia do Polski doswiadczen z amerykanskiej kampanii wyborczej z 2016
roku zaobserwowali$my w trakcie kampanii samorzadowej w 2018 roku. Jak wspomnieliémy, w Stanach
Zjednoczonych reklamy internetowe byty wykorzystane nie tylko do tego, by mobilizowa¢ wiasnych
wyborcéw, ale réwniez po to, aby zniecheca¢ do udziatu w gtosowaniu potencjalnych zwolennikéw
przeciwnika. Tego typu praktyki byty najwyrazniej widoczne w rywalizacji o fotel prezydenta Warszawy.

Prowadzenie kampanii w Internecie na przyktadzie wybranych stron w serwisie Facebook

Na kilka miesiecy przed wyborami 2018 powstaty strony na Facebooku, ktore miaty na celu
wysSmiewanie kontrkandydatéw - ,Trzaskowski jak Komorowski” oraz ,Jaki jest Jaki”. Obie strony
juz nie istnieja, jednak jest wysoce prawdopodobne, ze zostaty zatozone i byty prowadzone przez
osoby zwigzane ze sztabami wyborczymi obu gtéwnych kandydatéw.

Oba wspomniane tu profile, oprécz komunikacji organicznej, emitowaty reklamy, ktérych celem
byto zwiekszanie zasiegéw. Cel stojacy za tymi dziataniami dobrze wida¢ na przyktadzie jednej

z reklam profilu , Trzaskowski jak Komorowski”. Post wySmiewajacy Rafata Trzaskowskiego
skierowany byt do uzytkownikéw w wieku 18 i wiecej lat, mieszkajgcych w Warszawie i okolicach,
ktérzy sg zainteresowani ,Gazetg Wyborczg”. Dodanie do targetowania zainteresowania ,Gazetg
Wyborczg” stuzy dotarciu do osdb, ktére sg aktywne politycznie, sg znacznie czesciej wyborcami
Platformy Obywatelskiej, ale jednoczesnie moga by¢ wobec tej partii krytyczne, co oznacza, ze
przynajmniej cze$¢ z nich mozna zniecheci¢ do udziatu w gtosowaniu.
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Tego typu kampania negatywna, prowadzona przez podmioty, ktére nie identyfikujg sie z oficjalng
kampanig wyborczg, mogg by¢ bardzo problematyczne, zaréwno ze wzgledu na brak kontroli i przej-
rzystosci, ale réwniez na omijanie przepisdw dotyczacych finansowania kampanii wyborczej.

Na szczescie tego typu dziatania nie zdgzyty sie w Polsce upowszechni¢, bo niedtugo pdzniej, na po-
czatku 2019 roku, w odpowiedzi na skandale wokot wyboréw w USA, Facebook wprowadzit koniecz-
nos$¢ rejestrowania i specjalnego oznaczania reklam politycznych, a takze udostepnit mozliwosci ich
przegladania i analizowania poprzez tzw. biblioteke reklam'. Dziatanie to mogto spowodowaé, ze
w kolejnych kampaniach praktycznie nie obserwowalismy tego typu praktyk i nieoficjalnych dziatan
reklamowych wymierzonych w przeciwnikéw politycznych'. Sama konieczno$¢ oznaczania reklam po-
litycznych tez moze mie¢ pewne znaczenie. Badania pokazujg, ze Swiadomos¢ tego, iz dany post jest
reklama polityczng, budzi wiekszy sceptycyzm uzytkownikéw. Sg oni bardziej Swiadomi perswazyjno-
Sci tresci i mniej sktonni do reagowania na nie oraz do ich udostepniania’. Stan ten poprawi réwniez,
ale dopiero od wyboréw do Parlamentu Europejskiego w 2024 roku, rozporzgdzenie Komisji i Rady
Europejskiej w sprawie przejrzystosci i targetowania reklamy politycznej'.

Wprowadzenie przejrzystosci reklam politycznych nie oznacza, ze niemozliwe sg praktyki targetowa-
nia waskich grup odbiorcéw z dostosowanym do danej grupy przekazem, jednak natezenie takich
dziatan jest niewielkie. Analizy, jakie wsp&tprowadziliSmy, pokazaty, ze w trakcie kampanii przed wybo-
rami parlamentarnymiw 2019 roku Facebook zidentyfikowat 17 673 reklam emitowanych przez partie
polityczne i kandydatéw, o tacznej wartosci 4 153 850 ztotych™.

13  https://www.facebook.com/ads/library. CZY TAKI ZAPIS?

14  Kto (naprawde) Cie namierzyt? Facebook w polskiej kampanii wyborczej, https://panoptykon.org/ktocienamierzyl-raport.

15 S. Kruikemeier, M. Sezgin, S.C. Boerman, Political Microtargeting: Relationship Between Personalized Advertising on Facebook
and Voters’ Responses, ,Cyberpsychology, Behavior, and Social Networking” 2016, nr 19(6), s. 367-372, https://doi.org/10.1089/
cyber.2015.0652.

16  Wniosek ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY w sprawie przejrzystosci i targetowania reklamy politycznej,
COM/2021/731 final, 25 listopada 2021, https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0731.

17 Kto (naprawde) Cie namierzyt? Facebook w polskiej kampanii wyborczej, https://panoptykon.org/ktocienamierzyl-raport.
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W odréznieniu od wielu krajéw, polska kampania wyborcza jest bardzo rozdrobniona. Gtéwne komite-
ty wyborcze opublikowaty po kilkaset reklam'. Najwigcej Koalicja Obywatelska (498) i Prawo i Sprawie-
dliwos¢ (282). Nie sa to duze liczby, ktore mogtyby Swiadczy¢ o duzej skali dostosowywania przekazu
do konkretnych odbiorcéw. Wiekszos¢ reklam byta emitowana przez samych kandydatéw i ich komite-
ty, ale i tu rekordzista (Michat Jaros) miat tylko niespetna 520 reklam. Dwéch kandydatéw miato okoto
dwustu reklam, a kolejnych dziesieciu miedzy 100 a 150 reklam.

Dostosowanie tresci reklam do konkretnych grup odbiorcéw ma w Polsce niewielka skale i brakuje
praktyk, ktére mozna bytoby uzna¢ za problematyczne. Jak piszg autorzy raportu Kto Cie namierzyt?:
»Nie spotkalismy sie z wykorzystywaniem wrazliwych kryteriow do promowania dezinformacji, anta-
gonizujacych tresci czy komunikatéw niezwigzanych tematycznie z wybranymi zainteresowaniami”.

Mozliwosci, jakie daje reklama internetowa, w szczegélnosci publikowana w serwisach spoteczno-
Sciowych, jest wiec wykorzystywana w Polsce w stosunkowo niewielkiej skali. Taki stan rzeczy wynika
z kilku czynnikéw. Rosnaca od 2019 roku przejrzystos¢ reklam politycznych jest tylko jednym z nich.
Drugim sg znacznie mniejsze budzety przeznaczane na kampanie wyborcze, co powoduje, ze prze-
strzen dla zaawansowanej analityki i eksperymentowania, a przede wszystkim dla ptatnej komunikacji
jest znacznie mniejsza niz w Stanach Zjednoczonych. Pewne znaczenie ma réwniez to, ze w Europie
sg duzo mniejsze mozliwosci gromadzenia i wykorzystywania danych. Ochrona danych osobowych
sprawia, ze mikrotargetowanie jest mniejszym wyzwaniem niz w USA™.

Przedstawione tu aspekty i specyfika wykorzystania reklamy politycznej w Polsce nie oznaczaja, ze z tg
sferg nie ma zadnych probleméw. Kluczowe trudnosci zwigzane sg z finansowaniem reklam. Co praw-
da zaréwno Facebook, jak i Google ujawniajg skale wydatkéw ponoszonych przez poszczegélne ko-
mitety i kandydatéw na reklamy wyborcze, jednak specyfika sprawozdawczosci finanséw wyborczych
powoduje, ze nie sposéb sprawdzi¢ tego, czy faktycznie wszystkie te wydatki sg prawidtowo rozliczane
w kampanii. Do tej kwestii wrocimy w dalszej czesci opracowania.

Komunikacja organiczna, czyli kazdy moze wszystko

Jak juz wspomnielismy, kampanie polityczne prowadzone w Polsce i Europie réznig sie od tych w Sta-
nach Zjednoczonych. Limity wydatkéw i ograniczenia w finansowaniu partii i kampanii wyborczych
skutkujg przyjmowaniem innych strategii. Dlatego tez komunikacja organiczna ma dla politykow
istotnie wieksze znaczenie. Podtrzymywanie bezposredniej komunikacji z uzytkownikami i budowanie
mozliwe jak najwiekszych zasiegdéw jest wazne, poniewaz potencjalnie pozwala na dotarcie do znacz-
nych grup odbiorcéw stosunkowo niskim kosztem.

Facebookowe strony Platformy Obywatelskiej i Prawa i Sprawiedliwosci na poczatku czerwca 2023
roku majg odpowiednio 346 i 380 tysiecy obserwujgcych. Jeszcze wiecej, bo ponad 620 tysiecy, miat
profil Konfederacji, usuniety przez Facebooka 5 stycznia 2022 roku za naruszanie regulaminu serwisu.
Jednak liczba fanéw nie przektada sie bezposrednio na to, do ilu 0oséb docierajg tresci publikowane
przez dang strone. Na ogot jest to niewielki procent obserwujacych, ale tresci, ktére sg chetnie udo-
stepniane dalej przez uzytkownikéw, majg potencjat dotarcia nawet do milionéw oséb. Przypomnijmy:

18 Jako reklame traktujemy tu konkretny przekaz reklamowy adresowany do okres$lonej grupy docelowej. Oznacza to, ze pusz-
czenie tego samego przekazu do inaczej zdefiniowanej grupy docelowej jest juz traktowane jako nowa reklama.

19 0. Papakyriakopoulos, S. Hegelich, M. Shahrezaye, J.C.M. Serrano, Social media and microtargeting: Political data processing
and the consequences for Germany, ,Big Data & Society” 2018, nr 5(2), s. 1-15, https://doi.org/10.1177/2053951718811844.
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w okresie kampanii przed wyborami parlamentarnymi w 2019 roku gtéwne partie publikowaty po kilka
postéw dziennie. Wpisy te generowaly dziennie od kilku do kilkunastu tysiecy reakcji uzytkownikéw,
a w przypadku wiekszych partii na ogét po kilkadziesiat tysiecy. Swiadczy to o szerokim dotarciu, co
dodatkowo potwierdza liczba udostepnien.

Przytoczone wyzej liczby dotyczg wytgcznie gtownych profili partii na Facebooku, tymczasem witasne
strony i kanaty komunikacji w mediach spoteczno$ciowych majg takze oddziaty regionalne i spora
czes¢ samych politykéw. Wiekszos¢ z nich jest stosunkowo niewielka, jednak strony kluczowych polity-
kéw sg na og6t bardziej popularne i majg setki tysiecy fanow. W maju 2023 najwiecej obserwujgcych
miat Szymon Hotownia (1,03 miliona), Andrzej Duda miat 815 tysiecy, Rafat Trzaskowski 750 tysiecy,
a Donald Tusk p6t miliona. Juz samo to daje znaczace mozliwosci docierania do wyborcow.

Z perspektywy zasad prowadzenia kampanii wyborczych bardziej istotne jest jednak co innego.
Ogromne liczby udostepnieh postéw politykéw i partii Swiadczg o znaczgcym zaangazowaniu uzyt-
kownikéw w propagacje tresci politycznych. Tylko w pierwszych pieciu miesigcach 2023 roku posty
Donalda Tuska na Facebooku udostepniane byly 106 tysiecy razy. Nieco rzadziej udostepniane byty
publikacje Stawomira Mentzena (81 tysiecy), a w dalszej kolejnosci Mateusza Morawieckiego (67 ty-
siecy) i Rafata Trzaskowskiego (64 tysigce). W kampanii wyborczej liczby te moga by¢ jeszcze wieksze.

Dodatkowo nalezy wzig¢ pod uwage, ze strony, ktére publikuja w mediach spoteczno$ciowych tresci
dotyczgce polityki i wyboréw, to nie tylko profile partii, kandydatéw i mediéw, ale przede wszystkim sg
to tysigce stron poswieconych innym tematom oraz miliony samych uzytkownikéw.

Dlatego dziesigtki czy nawet setki tysiecy udostepnieh postéw partii politycznych, o ktérych pisalismy
wyzej, to tylko wierzchotek goéry lodowej zaangazowania uzytkownikéw w agitacje wyborcza. Uzytkow-
nicy udostepniajg takze tresci z innych stron i tworzg wtasne.

Zaangazowanie to jest wieksze, kiedy wiecej sie dzieje. Widac to réwniez w danych Eurostatu, ktérych
wyniki z 2022 roku przytaczaliSmy wyzej. Okazuje sie, ze w 2019, kiedy odbywaly sie dwie kampanie
wyborcze, w aktywnosci polityczne angazowato sie az 18% internautéw. Dane systemu reklamowego
Facebooka dotyczace wielkosci populacji 0s6b o réznych zainteresowaniach pokazywaty, ze dwoma
gtébwnymi partiami politycznymi w Polsce interesowato sie w okresach niewyborczych po okoto 3 mi-
lionéw uzytkownikéw miesiecznie, a w gorgcych politycznie okresach liczby te dochodzity do 5 milio-
noéw os6b, a nawet przekraczaty te progi. Ta druga liczba pokazuje skale i znaczenie zaangazowania
wolontariuszy, aktywistéw i zwyktych wyborcéw, ktéra nie jest ujmowana w kampanii. I cho¢ tgcznie
aktywnosci tak duzej grupy oséb majg znaczenie polityczne, to jednak agitacja ze strony pojedynczych
uzytkownikéw, bez wsparcia i udostepnien ze strony innych ma niewielka skale i rzadko kiedy dociera
do wiecej niz kilkuset oséb. Pod tym wzgledem nie rézni sie znaczaco od agitacji, jaka te same osoby
mogtyby robié poza siecia.

Inaczej ma sie sprawa w przypadku stron na Facebooku i niektérych innych kanatéw w innych me-
diach spotecznosciowych. W przeciwienstwie do kont zwyktych uzytkownikéw Facebooka nie majg one
limitu znajomych, moga by¢ obserwowane przez znacznie wieksze grupy oséb, dzieki czemu osia-
gaja czasem bardzo duze zasiegi. Podmioty te potrafig mie¢ bardzo duze zasiegi, czasem znacznie
wieksze niz same partie polityczne. Przyktadowo strona SokzBuraka na Facebooku ma ponad milion
obserwujgcych. Niektére strony sg tworzone przy jaki$ okazjach, ktére sprzyjaja szybkiemu pozyska-
niu licznego grona odbiorcéw, inne sg systematycznie budowane przez dtugi czas. Przyktadem z tej
pierwszej grupy moze by¢ zatozona w maju 2014 roku strona Szacunek dla licealistki, ktéra nie przyjeta
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kwiatéw od Donalda Tuska. W krotkim czasie zgromadzita ona kilkadziesiat tysiecy polubiert i mimo
ze mato kto pamieta o samym wydarzeniu, ktére do tego doprowadzito, to strona ma nadal prawie
50 tysiecy fanéw i regularnie postuje tresci polityczne. Podobny problem dotyczy grup na Facebooku.
Dziatania te odbywajg sie poza jakakolwiek kontrolg organéw wyborczych i bez mozliwosci Sledzenia
realnych kosztéw ponoszonych przez partie. Co wigcej, tego typu podmioty znacznie cze$ciej angazujg
sie w rozprzestrzenianie nieprawdziwych informacji i dezinformacje.

Rozprzestrzenianiu nieprawdziwych informacji sprzyja polityka platform internetowych. Facebook, ale
tez Twitter, YouTube czy TikTok nie zabraniajg prowadzenia kont i stron w spos6b anonimowy dla
ich odbiorcow. W konsekwencji czesto nie wiemy, kto administruje stronami, ktére majg setki tysiecy
obserwujacych, i kto odpowiada za tresci, jakie one propaguja. Wprawdzie istniejg mechanizmy zgta-
szania nieprawdziwych czy szkodliwych tresci, to jednak rzadko sg one usuwane, a jesli juz, zajmuje
to wiele czasu.

W Internecie kampania wyborcza nigdy sie nie konczy,

a panstwowa kasa nie ma dna

Osobng kwestig, na jaka warto zwrdci¢ uwage, jest to, ze dziatania polityczne w Internecie praktycznie
nigdy sie nie kohcza. Bez zbytniej przesady mozna powiedzie¢, ze kampania wyborcza trwa caty czas.
Politycy i partie polityczne prowadzg swoje akcje informacyjne i starajg sie zwiekszac zasiegi. Syste-
matycznie rosnie liczba oséb obserwujacych ich konta, a zaangazowanie uzytkownikow utrzymuje
sie na wysokim poziomie. Przyktadowo w okresie styczer 2021 - czerwiec 2022 liczba uzytkownikow
reagujacych na tresci publikowane na Facebooku przez Prawo i Sprawiedliwos¢ praktycznie nie scho-
dzita ponizej 10 tysiecy dziennie. W przypadku Platformy Obywatelskiej prawie kazdego dnia takich
0s6b byto przynajmniej 20 tysiecy. Przecietne wartosci zaangazowanych uzytkownikéw w tym okresie
to odpowiednio prawie 16 i 35 tysiecy. Co interesujgce, w 2023 aktywnos$¢ uzytkownikow jest na nieco
nizszym poziomie, w przypadku PiS jest to przecietnie 13 tysiecy osob dziennie, a dla PO przecietnie
okoto 20 tysiecy, a w najlepszych dniach ponad 3 razy wiecej.

Poza okresem kampanii wyborczych prowadzona jest nie tylko komunikacja organiczna, ale emitowa-
ne sg réwniez reklamy optacane przez politykdw i partie. Mozna sie temu przyjrze¢, przegladajac ra-
porty wspomnianej biblioteki reklam?. Przyktadowo w okresie 90 dni, do 20 sierpnia 2022, Platforma
Obywatelska miata 30 aktywnych reklam, na ktére wydano ponad 32 tysigce ztotych. W tym samym
okresie Prawo i Sprawiedliwo$¢ emitowato 10 reklam, a Solidarna Polska 20. Partie te wydaty odpo-
wiednio 17 i 18 tysiecy ztotych. Wraz ze zblizaniem sie wyboréw parlamentarnych liczby emitowanych
reklam i wydatki na nie wyraznie rosng. W okresie marzec - maj 2023 Platforma Obywatelska wydata
na emisje 215 reklam az 180 tysiecy ztotych, Prawo i Sprawiedliwos¢ zaptacito 75 tysiecy za 25 reklam,
a Suwerenna Polska 33 tysigce za 43 reklamy.

Aktywni sg rowniez politycy, szczeg6lnie pochodzacy z obozu rzadzacego. W analizowanym 90-dnio-
wym okresie 2022 roku, z profilu Mateusza Morawieckiego wyemitowano az 155 reklam, na ktére
wydano tacznie ponad 62 tysigce ztotych. Zbigniew Ziobro miat 34 reklamy, ktére kosztowaty pra-
wie 22 tysigce. Kwoty po kilka, kilkanascie tysiecy ztotych na reklamy wydato jeszcze wielu politykéw,
prawie wytgcznie zwigzanych ze Zjednoczong Prawicg. Nie inaczej jest w 2023 roku, w okresie ma-
rzec - maj najwiecej reklam emitowat profil Mateusza Morawieckiego (135), kosztowaty one ponad

20 https://www.facebook.com/ads/library/report/.
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46 tysiecy. Po kilkanascie tysiecy wydawali na reklamy politycy Suwerennej Polski: Zbigniew Ziobro,
Patryk Jaki, Dariusz Matecki, a nieco mniej Beata Kempa czy Janusz Kowalski.

Aktywna dziatalno$¢ reklamowa na Facebooku prowadza réwniez instytucje, w tym ministerstwa i Kan-
celaria Premiera. Ta ostatnia za emisje 10 reklam w lecie 2022 zaptacita niecate 80 tysiecy. W okresie
marzec - maj 2023 ministerstwa wydaty ponad 100 tysiecy ztotych. Najwiecej, bo potowe tej kwoty
wydato Ministerstwo Cyfryzacji, nastepnie Ministerstwa Rodziny i Polityki Spotecznej oraz Finansow
(po kilkanascie tysiecy ztotych).

Im wiecej pieniedzy (w tym tych przeznaczanych na promocje i komunikacje z budzetéw dziesigtek
instytucji publicznych), tym bardziej widoczna obecno$¢ w mediach spoteczno$ciowych. Opozycja wo-
bec koniecznosci dostosowania swoich dziatah gtéwnie do budzetédw z dotacji i subwencji nie jest
w stanie nawet zblizy¢ sie do skali wydatkéw rzadu na mobilizacje swoich wyborcéw. W przygotowa-
nie kampanii wyborczej wiekszosci parlamentarnej zaangazowane sg publiczne srodki i zasoby, ktére
w rezultacie wymykajg sie zasadom przejrzystosci finansowania kampanii wyborczej - zaréwno przed
jej oficjalnym rozpoczeciem, jak i w trakcie.

Brak efektywnych mechanizméw kontroli nad kampania
wyborcza w mediach spotecznosciowych

Polskie przepisy wyborcze nie sg dostosowane do prowadzenia kampanii wyborczej w Internecie.
Nie mozna oczywiscie wykluczy¢, Zze racjonalny ustawodawca uznat, iz kampania w mediach spotecz-
nosciowych powinna by¢ pozbawiona kontroli i zasad przejrzystosci. Nie ze wzgledu na szczeg6lne
przywigzanie do postulatéw wolnosci w sieci, ale poniewaz brak kontroli nad kampanig w Internecie
to wieksze pole dla ustawodawcy, kiedy ten przemienia sie w komitet wyborczy. Specyfika Internetu
i dynamiki powielania ktamstw, manipulacji i dezinformacji w kampanii wyborczej nie spotkata sie
z wystarczajgcg odpowiedzig ze strony autoréw Kodeksu wyborczego.

Zanim przejdziemy do oméwienia wyzwan zwigzanych z kontrolg przebiegu kampanii wyborczej w In-
ternecie, warto zasygnalizowac réwniez realny problem w walce z dezinformacjg czy tzw. fake newsa-
mi. Art. 111 § 1 Kodeksu, ktéry reguluje tzw. pozew w trybie wyborczym, ma stuzy¢ jako mechanizm
szybkiego zwalczania nieprawdziwych informacji na temat kandydata, formutowanych w toku agitacji
wyborczej przez konkurentéw. Sad rozpatruje sprawe w 24 godziny oraz moze m.in. zakaza¢ rozpo-
wszechniania takiej informacji. Czy jednak mozna skutecznie zakaza¢ rozpowszechniania nieprawdzi-
wych informacji w mediach spotecznosciowych? Wszystko wskazuje na to, ze nie ma takiej mozliwosci.
Dlatego witasnie dezinformacja i fake newsy stanowig jedng z coraz bardziej popularnych metod agita-
¢ji wyborczej.

Na brak, ale tez i na potrzebe regulacji zakresie prowadzenia kampanii wyborczej w Internecie zwra-
cata uwage juz w 2018 roku Panstwowa Komisja Wyborcza?'. Jej zdaniem:

~przepisy okreslajgce zasady prowadzenia i finansowania kampanii wyborczej zawarte w Kodek-
sie wyborczym, a powtdrzone za wczesniej obowigzujgcymi ustawami, pochodzgce zatem w wiek-
szosci sprzed kilkunastu lat, nie regulujg w sposéb wystarczajacy najnowszych form prowadzenia

21 Stanowisko Paristwowej Komisji Wyborczej z dnia 26 wrzesnia 2018 r. w sprawie zasad prowadzenia i finansowania kampanii
wyborczej w Internecie, https://tiny.pl/wg491.
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agitacji wyborczej, w tym agitacji w Internecie i za pomocg innych srodkéw komunikacji elektro-
nicznej”.

Profesor Michat Bernaczyk, ktéry dokonat wyktadni tej uchwaty?, wskazuje na 3 zjawiska opisane
przez Komisje, odnoszace sie do styku regulacji wyborczych i prowadzenia kampanii w Internecie:

»1) komitety wyborcze mogg podejmowac dziatania zmierzajgce do obchodzenia przepiséw o za-
sadach finansowania kampanii przez przyjmowanie korzysci osobistej polegajacej na prowadze-
niu agitacji wyborczej w Internecie,

2) pojecie materiatu wyborczego obejmuje wszelkie przekazy, np. na stronach internetowych
wykorzystywanych przez komitety wyborcze do prowadzenia agitacji wyborczej, lecz takze roz-
powszechnianych w innej formie, w tym w postaci przekazéw zwielokrotnianych na zlecenie ko-
mitetu przez osoby lub przez systemy zautomatyzowane,

3) naruszenie regut okreslonych w pkt 1 i 2 sprzyja manipulowaniu opiniami wyborcéw, wprowa-
dza ich w btad i moze prowadzi¢ do niekontrolowanego wptywu réznych sit na przebieg wybo-

Za it

row".

Nie dos¢, ze - jak stusznie wskazuje PKW - regulacje nie sg dostosowane do wspotczesnosci, to jeszcze,
tuz przed przywotang uchwatg, ustawodawca poluzowat dotychczasowe normy. Chodzi o wykreslenie
przecinka w jednym przepisie, co w konsekwencji spowodowato, ze agitacje wyborczg bez jakiejkol-
wiek kontroli moga realizowa¢ wszyscy wyborcy, bez zgody czy nawet wiedzy komitetu wyborczego.
Ta, drobna z pozoru, zmiana w art. 106 8 1 Kodeksu wyborczego spowodowata, ze kazdy ,internauta”
moze bez przeszkod prowadzi¢ agitacje wyborcza, nie oznaczajac przy tym, iz jest np. finansowany
przez komitet wyborczy. Moze on oczywiscie agitowac za darmo lub sam te dziatalnos$¢ finansowag, ale
tez moze funkcjonowa¢ np. w ramach realizacji szeroko pojetych prac biurowych na rzecz komitetu.

Jak pisze dr Tomasz Ggsior:

~hieuprawnione i nieprawdziwe bytoby takze stwierdzenie, ze te (...) [wczesniejsze - przyp. KI] re-
gulacje zapewniaty petng jawnos¢ finansowania partii politycznych czy kampanii wyborczych, ze
w petni uniemozliwiaty obchodzenie obowigzujacych przepiséw (...), ze stanowityby lekarstwo na
dziatania o charakterze agitacyjnym coraz szerzej prowadzone, takze w sieci, nie tylko przez komi-
tety wyborcze (...). Wydaje sie jednak, ze dawaty one zdecydowanie wieksze mozliwosci dziatania
organom wyborczym zajmujgcym sie kontrolg finansowania partii i kampanii oraz organom Sci-
gania i jednak utrudnialy podejmowanie samowolnych dziatah o charakterze agitacyjnym przez
wyborcéw, czesto przy cichym (...) przyzwoleniu komitetow wyborczych, oraz stwarzaty szanse
organom $cigania na przeciwdziatanie tego typu aktywnosciom”.

Warto jednak z drugiej strony zauwazy¢, ze kontrola dziatan podejmowanych przez setki, czesto ano-
nimowych, 0sé6b jest skomplikowana i w praktyce niemozliwa lub rodzita koniecznos¢ zwiekszenia in-
wigilacji ruchu w mediach spoteczno$ciowych przez odpowiednie organy, co tez nie bytoby zjawiskiem
pozgdanym. Wydaje sie, ze rozsgdnym i koniecznym postulatem bytoby natomiast objecie kontrolg
dziatan podejmowanych przez kanaty majgce zasiegi poréwnywalne z mediami.

22 M. Bernaczyk, Polski kodeks wyborczy wobec manipulagji i innych form propagandy obliczeniowej, w: Znaczenie nowych technologii
dla jakosci systemu politycznego: ujecie politologiczne, prawne i socjologiczne, red. M. Bernaczyk i in., Toruh 2020.

23 T. Gasior, Mozliwosc¢ kontroli finansowania kampanii wyborczej i dziatalnosci promocyjnej partii w dobie nowych technologii na
podstawie regulacji Kodeksu wyborczego i ustawy o partiach politycznych, w: Znaczenie nowych technologii dla jakosci systemu politycz-
nego, dz. cyt.
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Jak pokazujemy w innych cze$ciach naszego opracowania, w konsekwencji braku odpowiednich regu-
lacji agitacja wyborcza w mediach spotecznosciowych odbywa sie w sposdb wrecz masowy, a jej zasieg
jest co najwyzej przedmiotem zainteresowania ekspertéw i naukowcdw, a nie instytucji powotanych
do stania na strazy przebiegu kampanii.

Ograniczona przejrzystosc¢ finansowania

W konsekwencji nie mozna méwi¢ o przejrzystosci finansowania kampanii wyborczej w Internecie,
a na pewno jej petnego wymiaru, czyli rowniez opisywanego w niniejszym opracowaniu ruchu or-
ganicznego. Warto zwroci¢ przy tej okazji uwage na jeszcze jedng trudnos¢ zasygnalizowang we
fragmencie dotyczacym kontroli wyboréw w mediach spotecznosciowych, a mianowicie obrazu wy-
korzystywania mediow spotecznosciowych w kampanii wyborczej, ktory wytania sie z dokumentéw
finansowych przekazywanych do Panstwowej Komisji Wyborczej, wraz ze sprawozdaniem z wydatkow
poczynionych w trakcie kampanii. Niezmiernie rzadko figuruja tam faktury i rachunki bezposrednio
uzyskane od platform. Przewaga tego typu dokumentéw jest to, ze mozna na ich podstawie zobaczy¢
peten obraz tego, co komitety wyborcze faktycznie zaméwity: oprécz wydanej kwoty sg réwniez infor-
macje na temat szczegétéw parametréw uzytych do targetowania i czas wyswietlania reklamy.

W przewazajacej liczbie przypadkéw obraz finansowania kampanii w Internecie jest jednak zaciem-
niony. Statg praktyka jest zatrudnianie firm marketingowych i w ramach wiekszego zlecenia to one
wytwarzajg materiaty wyborcze i publikujg je na swoich portalach. Osoby kontrolujgce wydatki komi-
tetdw moga tylko stwierdzi¢, ze cze$¢ kwoty widniejgcej w umowie zostata przekazana bezposrednio
na publikacje reklamy, ale bez wskazania doktadnej wartosci.

Na fali krytyki, jaka spadta na media spotecznosciowe po ujawnieniu ich roli (czesto zbyt przecenianej)
w wyborach w USA w 2016 roku czy w Referendum Brexitowym, niektére panstwa, w tym kraje Unii
Europejskiej, zaczety gtosniej domagac sie zwiekszenia przejrzystosci reklamy politycznej w sieci - nie
tylko tej bezposrednio dotyczgcej kampanii.

W odpowiedzi na ten problem Komisja Europejska opracowata Kodeks dobrych praktyk?*, stanowigcy
element realizacji pomystu Komisji na samoregulacje sektora ustug internetowych w kontekscie za-
grozen zwigzanych z dezinformacjg i brakiem przejrzystosci reklamy polityczne;.

Wsrod wielu innych postulatéow dotyczacych ochrony uzytkownikéw platform internetowych znalazly
sie i te, bezposrednio odnoszace sie do reklam politycznych. Sygnatariusze Kodeksu, wsréd ktérych
znalazly sie najwieksze platformy internetowe, zobowigzali sie m.in.

~wszystkie reklamy powinny wyraznie odrézniac sie od tresci publicystycznych, w tym wiadomo-
Sci, niezaleznie od ich formy i nosnika. Gdy reklama pojawia sie na nosniku zawierajacym wia-
domosci lub materiaty publicystyczne, musi by¢ przedstawiona w taki sposéb, aby byta tatwo
rozpoznawalna jako ptatny komunikat lub oznaczona jako taki”.

Ponadto, ,sygnatariusze zobowigzuja sie do umozliwienia publicznego ujawnienia reklam politycz-
nych (...), co mogtoby obejmowac rzeczywistg tozsamos¢ sponsora i wydane kwoty”. W tresci Kodeksu

24  Kodeks dobrych praktyk o zwalczaniu dezinformacji, dostep: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=59120
oraz zaktualizowany Kodeks postepowanie w zakresie dezinformacji w wersji z czerwca 2022, dostep: https://digital-strategy.
ec.europa.eu/pl/policies/code-practice-disinformation.
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pojawia sie réwniez definicja reklamy politycznej. Bedzie to: ,reklama zachecajaca lub zniechecajaca
do wyboru kandydata lub gtosowania w okreslony sposéb w referendach w ramach wyboréw krajo-
wych i europejskich”.

Doswiadczenia ptynace z analizy ,biblioteki reklam”, gdzie opisane s3 te informacje, wydaja sie raczej
budujace. Inng rzeczg jest, ze przy braku mozliwosci rzetelnego poréwnania danych z biblioteki z da-
nymi przekazanymi do Paristwowej Komisji Wyborczej faktyczna kontrola wydatkéw na reklame poli-
tyczna jest iluzoryczna. W dalszym ciggu nierozstrzygnieta pozostaje kwestia targetowania, a Komisja
Europejska doszta do wniosku, ze samoregulacje powinny zastapic¢ przepisy europejskie, wdrazane
nastepnie w krajach cztonkowskich.

Kampanie profrekwencyjne, czyli ukryta agitacja wyborcza
Na wigksza uwage zastugujg réwniez kampanie profrekwencyjne. Nie ulega watpliwosci, ze budowa-
nie Swiadomosci i zaangazowania w sprawy publiczne, w tym zachecanie do udziatu w wyborach, jest
istotnym elementem funkcjonowania spoteczeristwa demokratycznego. Z drugiej strony, jak poka-
zaliSmy wczesniej, duza cze$¢ kampanii wyborczej polega na selektywnej mobilizacji wtasnych grup
wyborcéw, istnieje wiec ryzyko, ze réwniez kampanie profrekwencyjne beda elementem takiej selek-
tywnej mobilizacji.

Faktycznie, analizujgc ptatne dziatania profrekwencyjne na Facebooku i Instagramie w trakcie kam-
panii wyborczych w 2019 roku (do Parlamentu Europejskiego i krajowego), widzimy, ze czestotliwos¢,
z jaka z tego typu aktywnoscig stykajg sie osoby z r6znych grup spoteczno-demograficznych, jest bar-
dzo zréznicowana.

Znacznie czesciej odbiorcami reklam profrekwencyjnych sg kobiety, czesciej tez ludzie mtodzi. Szcze-
golnie duza rozbiezno$¢ dotyczy pici. Kobiety z grupy wiekowej 18-24 lat miaty ponad dwukrotnie
wiekszg szanse na zetkniecie sie z reklamami zachecajacymi do udziatu w wyborach. Ale same réznice
zwigzane z wiekiem tez sa duze. W konsekwencji kobiety z najmtodszej grupy wiekowej miaty kontakt
z takimi reklamami prawie 10 razy czesciej niz mezczyzni w wieku 35-44 |at.

Tego typu rozbieznosci sg efektem zaréwno tego, w jaki sposéb reklamodawcy okre$lajg grupe doce-
lowg dla swoich reklam, jak i algorytmu Facebooka, bo to on decyduje, komu z uzytkownikéw z grupy
docelowej te reklame wyswietlic.

Mozna argumentowac, ze dziatania profrekwencyjne, szczegdlnie te kierowane do najmtodszych oby-
wateli, ktérzy wczesniej nie mieli jeszcze okazji gtosowad, sa potrzebne. Jednak takie oddzialywanie
nie pozostaje bez wptywu na wynik wyboréw. Rozktad poparcia dla partii politycznych w réznych gru-
pach spoteczno-demograficzne jest zréznicowany, wiec mobilizacja wybranych grup moze sprzyjac
konkretnym podmiotom bardziej niz innym. Taka selektywna mobilizacja moze mie¢ tez miejsce poza
Internetem. To, w jakich mediach prowadzone s3 kampanie profrekwencyjne, bedzie przektadato sie
na to, ktére elektoraty bedg bardziej mobilizowane.

To, ze kampanie profrekwencyjne nie sg obojetne i ze nalezatoby je traktowac jako rodzaj agitacji po-
litycznej, moze by¢ dobrze zilustrowane na ponizszym przyktadzie.
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Przyktad kampanii rzekomo profrekwencyjnej

Reklama emitowana na Facebooku z profilu JakGtosowa¢ w trakcie kampanii parlamentarnej 2019
kierowana byta do ,studiujacych” ,kobiet” w wieku 18-25 lat, mieszkajacych z ,,daleka od miasta
rodzinnego”. Nie ograniczata sie ona jednak do informowania o mozliwosci gtosowania poza
miejscem zameldowania. Zawierata takze apel do studentek: ,nie pozwdl, by stare dziadki wybraty
Ci przysztos¢”, opatrzony portretami ojca Tadeusza Rydzyka, Jarostawa Kaczynskiego i arcybiskupa
Marka Jedraszewskiego.

Reklama ta byta emitowana w okresie 30 wrzesnia - 5 pazdziernika, a wiec na nieco ponad tydzien
przed wyborami. Wydano na nig pomiedzy 500 a 1000 ztotych i zobaczyto jg kilkadziesiat tysiecy osob.
Ten przyktad dobrze pokazuje, ze kampanie profrekwencyjne mogg by¢ narzedziem selektywnej mo-
bilizacji. Jednoczesnie takie dziatania sytuujg sie poza kontrolg wydatkéw na kampanie wyborcza.

Perspektywa zmian

Nalezy aktywnie obserwowa¢ prace nad tworzeniem oraz procesem wdrazania przepiséw na po-
ziomie Unii Europejskiej. W $lad za planami dotyczacymi regulacji funkcjonowania platform inter-
netowych, zasygnalizowanymi juz w przeméwieniu inaugurujgcym kadencje Ursuli von der Leyen?,
Komisja przedstawita pakiet rozwigzan w postaci dwoch projektdéw rozporzadzen: aktu o ustugach

Fundacja im. Stefana Batorego

25 U.van Leyen, Wytyczne polityczne na nastepng kadencje Komisji Europejskiej (2019-2024) -, Unia, ktéra mierzy wyzej:
Mdj program dla Europy” 16 lipca 2019, http://publications.europa.eu/resource/cellar/43a17056-ebf1-11e9-9c4e-
01aa75ed71a1.0022.03/DOC_1.
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cyfrowych (Digital Services Act)? oraz aktu o rynkach cyfrowych (Digital Market Act)?’. Pod koniec 2021
roku zaprezentowany zostat, wspomniany juz wyzej, projekt aktu w sprawie przejrzystosci i targetowa-
nia reklamy politycznej. Dwa pierwsze rozporzadzenia zostaty juz przyjete i warto zasygnalizowac, ze
choc bezpos$rednio nie odnoszg sie do kwestii kampanii wyborczej czy reklamy politycznej, moga miec
wplyw na przebieg agitacji wyborczej.

Wsrod najwazniejszych propozycji dotyczacych reklamy w mediach spotecznosciowych, a wiec réwniez
reklamy o charakterze politycznym, wymieni¢ nalezy przede wszystkich opisany w akcie o ustugach
cyfrowych zakaz wykorzystywania danych niepetnoletnich uzytkownikéw oraz danych wrazliwych (np.
stan zdrowia) do targetowania przekazu reklamowego?®. Duze platformy zostang réwniez zobowig-
zane do publikacji bibliotek reklam - czyli repozytorium wszystkich reklam wyswietlanych uzytkowni-
kom, a sami uzytkownicy zobaczg przy konkretnej, wyswietlajgcej sie im reklamie informacje o tym,
kto jg wykupit i dlaczego dany uzytkownik jg widzi.

Wieksze zmiany w zakresie agitacji wyborczej w Internecie przynies¢ moze akt odnoszacy sie do przej-
rzystosci i targetowania reklamy politycznej. Projekt aktu proponuje nastepujacg definicje dziatalnosci
w zakresie reklamy politycznej: jest to przygotowanie, zamieszczanie, promowanie, publikacja lub roz-
powszechnianie w jakikolwiek sposéb przekazu:

+ przez podmiot polityczny, w jego imieniu lub na jego rzecz, chyba ze ma on charakter czysto
prywatny lub czysto handlowy; lub

+ ktory moze mie¢ wptyw na wynik wyboréw lub referendum, proces ustawodawczy lub regulacyj-
ny lub sposéb gtosowania.

W $lad za tak szerokg definicjg podaza réwnie szeroki zakres podmiotéw, ktére maja by¢ uznane za
6w ,podmiot polityczny”. Sg to m.in.: partia polityczna, urzednicy zajmujacy wybieralne badz niewybie-
ralne stanowiska czy kandydaci do petnienia funkcji publicznych. Nalezy zwroci¢ uwage, ze przy takiej
konstrukgji definicji reklamy politycznej nie tylko wymienione wyzej podmioty polityczne bedg objete
regulacja. Moze tez dotyczy¢ ona np. organizacji pozarzagdowych, ktére promuja przekaz mogacy miec
wptyw na wynik wyborow lub referendum i procesy regulacyjne. Ciekawym kontekstem wydaje sie -
w przypadku przyjecia planowanych przepiséw - objecie definicjg reklamy politycznej kampanii pro-
frekwencyjnych. Zwigkszona (lub zmniejszona) frekwencja w okreslonych grupach spotecznych moze
mie¢ wptyw na wynik wyborow. Jest to pojecie wykraczajgce poza polska definicje agitacji wyborczej,
ktéra ma na celu przekonanie do ,,glosowania w okreslony spos6b”. W konsekwencji, o ile na gruncie
przepiséw Kodeksu wyborczego kampania profrekwencyjna nie bedzie uznawana za przejaw agitacji
wyborczej, to bedzie jednoczesnie wigzata sie z dziatalnoscig w zakresie reklamy politycznej.

To same podmioty i osoby zamieszczajgce reklame majg oceni¢, czy jest to reklama polityczna w ro-
zumieniu projektu. Platformy majg ustanowi¢ mechanizmy pozwalajgce uzytkownikom na zasygna-
lizowanie, kiedy kto$ np. niepoprawnie uznat, ze publikowany przez niego przekaz nie nosi znamion

26 Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 5 lipca 2022 r. w sprawie wniosku dotyczgcego rozporzqdzenia Parla-
mentu Europejskiego i Rady w sprawie jednolitego rynku ustug cyfrowych (akt o ustugach cyfrowych) i zmieniajgcego dyrektywe 2000/31/
WE (COM(2020)0825 - C9-0418/2020 - 2020/0361(COD).

27 Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 5 lipca 2022 r. w sprawie wniosku dotyczqcego rozporzqdzenia
Parlamentu Europejskiego i Rady w sprawie kontestowalnych i uczciwych rynkéw w sektorze cyfrowym (akt o rynkach cyfrowych)
(COM(2020)0842 - C9-0419/2020 - 2020/0374(COD).

28 Rozporzgdzenie Parlamentu Europejskiego i Rady w sprawie przejrzystosci i targetowania reklamy politycznej, 25 listopada 2021,
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52021PC0731&from=SV.
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agitacji. Rozwigzania te sg wiec bardzo zblizone do tego, co juz jaki$ czas temu wdrozyta Meta. Jesli
chodzi o targetowanie, projekt powtarza w czesci propozycje zawarte w akcie o ustugach cyfrowych -
ograniczenie targetowania uzytkownikéw z wykorzystaniem ich danych wrazliwych, np. pochodzenie,
wyznanie lub stan zdrowia. Zwrécic jednak nalezy uwage, ze

~problemem pozostanie jednak mozliwos¢ wykorzystywania danych o osobach, ktére mozna po-
zyska¢ w wyniku analizy ich zainteresowan, zakupéw dokonywanych w sieci czy innych interakgji
(inferred data) i w oparciu o nie prezentowaniu reklamy konkretnym uzytkownikom"#.

Co to oznacza dla Polski? Rekomendacje zmian w prawie

i praktyce dziatania platform

To wyznaczone organy krajowe bedg zobowigzane do kontroli, czy platformy i reklamodawcy realizujg
obowigzki przewidziane w rozporzadzeniu. Na gruncie polskiej praktyki bedzie to oznaczato zapewne,
ze role te przejmie Panstwowa Komisja Wyborcza wraz z Krajowym Biurem Wyborczym. Musiatoby
sie to jednak wigzac ze zwiekszeniem zasobéw kadrowych tych instytucji. Zmiany wymagaja réwniez
przepisy dotyczgce sprawozdawczosci finansowej. Jak pisaliSmy wyzej, sposéb przekazywania spra-
wozdan i zatgcznikdw w postaci faktur i rachunkéw w formie tradycyjnej, a nie elektronicznej powodu-
je, ze trudno efektywnie kontrolowac dziatania komitetéw wyborczych w mediach spotecznosciowych.
Bez stworzenia mechanizméw pozwalajgcych na automatyczne i maszynowe sprawdzanie wydatkéw
w oparciu o konkretne wskazniki ryzyka, kontrola PKW jest jedynie iluzoryczna. Wdrozenie przepiséw
UE bedzie zatem wymagato przygotowania catego pakietu legislacyjnego, ktéry umozliwi realizacje
zamystow unijnego prawodawcy.

Trudno sobie wyobrazi¢ mozliwos¢ powrotu do obowigzujgcych przed 2018 rokiem przepiséw do-
tyczacych agitacji wyborczej. Nie da sie rozsadnie kontrolowaé dziatan, jakie sa podejmowane przez
dziesiagtki czy setki oséb w Internecie. RozluZnienie przepiséw dotyczacych agitacji wyborczej byto li-
kwidacja pewnego rodzaju fikcji. Jednak tak, jak dziatanie indywidualnych uzytkownikéw prowadzone
na niewielkg skale moze nie by¢ specjalnie problematyczne, tak btedem wydaje sie pozostawianie
poza kontrolg dziatarh podejmowanych przez kanaty majace zasiegi porownywalne z tradycyjnymi me-
diami. Dlatego wtasnie musi istnie¢ przynajmniej efektywna kontrola wydatkéw na dziatania politycz-
ne w mediach spotecznosciowych.

Platformy powinny w wiekszym stopniu pozwala¢ na kontrole dziatari podmiotéw prowadzacych
komunikacje polityczng i wyborcza. Nie tylko reklamowsg, ale réwniez organiczng. Szczeg6lnym pro-
blemem wydajg sie dziatania podejmowane przez podmioty (oficjalnie) niezwigzane z partiami i ko-
mitetami wyborczymi. Brak jawnosci oséb, ktére administrujg ich stronami i kontami w mediach
spotecznosciowych, sprawia, ze udowodnienie powigzan z komitetami jest bardzo trudne. Podobnie
rzecz sie ma z grupami na Facebooku: w ich przypadku brakuje takze dostepnych danych, przez co
nawet zautomatyzowana analiza tego, jakie tresci sie tam pojawiajg, nie jest mozliwa.

Brak poprawy w zakresie wykorzystania w kampanii wyborczej sztucznie generowanej komunikacji or-
ganicznej i farm zasiegu budzi obawy takze w kontekscie niewystarczajacego nadzoru i braku usuwa-
nia stron, ktére rozprzestrzeniajg nieprawdziwe informacje. Jest to problem, z ktérym zaréwno Meta,

29 K. Izdebski, Bardziej przejrzysta kampania wyborcza w internecie. Propozycje Komisji Europejskiej, Warszawa 2021, https://www.
batory.org.pl/blog_wpis/bardziej-przejrzysta-kampania-wyborcza-w-internecie-propozycje-komisji-europejskiej.
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jak i Google (przede wszystkim YouTube) radza sobie w bardzo ograniczonym zakresie i zdecydowanie
gorzej dla jezykow, takich jak polski.

Patrzac z niepokojem w przysztos¢

Niestety, nalezy spodziewac sie, ze problem ten bedzie sie tylko pogtebiat, wraz z popularyzacjg krét-
kich form wideo. Nowe formaty upowszechnione przez TikTok, YouTube Shorts czy Reels w przypadku
Instagrama i Facebooka sg wykorzystywane coraz czesciej. Z TikToka korzysta juz ponad 14 milionéw
0s6b w Polsce, z czego prawie 11 miliona ma zainstalowang aplikacje®. Czas spedzany na ogladaniu
tych materiatéw zaczyna przewyzszac czas poswiecany na korzystanie z innych mediéw spotecznoscio-
wych. Wedtug badania Mediapanel PBI/Gemius w kwietniu 2023 $redni czas spedzany przez uzytkow-
nika na korzystaniu z aplikacji TikTok wyniést 25 godzin. W tym samym okresie czas poswiecony na
korzystanie z serwisOw i aplikacji nalezacych do Meta byt o godzine kroétszy.

Krotkie materialy wideo o tematyce politycznej sg juz wykorzystywane na duzg skale w kampaniach
wyborczych w innych krajach3' i nalezy sie spodziewa¢, ze podobnie bedzie w Polsce. Juz teraz pol-
scy politycy majg na TikToku miliony wyswietleh wideo miesiecznie32. Najpopularniejszego Stawomira
Mentzena obserwuje ponad 760 tysiecy os6b*, a Donalda Tuska 250 tysiecy3-.

Tymczasem analiza tresci wideo jest znacznie trudniejsza niz analiza tekstu, a platformy sg znacz-
nie stabiej przygotowane do zwalczania fake newséw upowszechnianych w tym formacie. Dostepnos¢
technologii pozwalajacych na wytworzenie tzw. deep fake-6w - np. w postaci sprawiajacych wrazenie
autentycznosci ,nagran” politykéw wypowiadajgcych sie na jakis istotnie spotecznie temat - wptynie
réwniez na kwestie zwigzane z postepowaniem o klamstwo wyborcze. Sady bedg musiaty lepiej przy-
gotowac sie do zajmowania sie podobnymi sprawami i warto rozpocza¢ debate, czy juz istniejgce prze-
pisy w tym zakresie w nalezyty sposéb chronig uczciwos$¢ kampanii wyborczej i samego aktu wyboru.

30 Wyniki badania Mediapanel za kwieciert 2023, Polskie Badania Internetu, 9 maja 2023, https://pbi.org.pl/badanie-mediapanel/
wyniki-badania-mediapanel-za-kwiecien-2023.

31 S. Czubkowska, J. Sosnowska, TikTok, czyli jak jiggle jiggle wybiera prezydentéw, 28 czerwca 2022, https://audycje.tokfm.pl/
podcast/125045,TikTok-czyli-jak-jiggle-jiggle-wybiera-prezydentow.

32 Por. https://twitter.com/TikTokAnalityka/status/1642164661075296257.

33  https://www.tiktok.com/@slawomirmentzen.

34  https://www.tiktok.com/@donald_tusk.
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