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Ukraina mowi: #5 Wyrabianie cyfrowej

odpornosci

Krzysztof I1zdebski

Ukraina jest stawiana za wzor kraju, ktéry sys-
temowo podszedt do transformacji cyfrowe;j.
Model decentralizacyjny nie byt wprowadzany
wytgcznie w kontekscie reformy samorzadu,
ale wykorzystywano go réwniez w budowie
i wdrazaniu rozwigzan technologicznych. Ostat-
nio wielokrotnie méwit o tym Wasyl Zadwornyj,
ktéry odpowiada m.in. za stworzenie systemu
zaméwienn publicznych ProZorro. Ten model
decentralizacyjny ma duze znaczenie réwniez
dla obecnej sytuacji cyfryzacyjnej czy technolo-
gicznej w kontekscie odpornosci Ukrainy wobec
agres;ji Rosji. Takie podejscie przesadzito o suk-
cesie aplikacji Diia' nie tylko w czasie pokoju,

1 Nazwa jest skrétem od ,Derzhava i ya”, czyli ,paristwo

i ja", ale sam skrot oznacza tez: ,dziatanie”. Aplikacja Diia stuzy
do potwierdzania tozsamosci, a na stronie serwisu mozna
zrealizowac prawie 80 ustug cyfrowych - mozna zatozy¢ firme,
zarejestrowac narodziny dziecka itp. Nie bez znaczenia jest
mozliwo$¢ wpisania sie do rejestru mieszkarncéw. W 2021 roku
szacowano, ze ok 30% Ukraincéw przebywa na state poza miej-
scem zarejestrowanego pobytu. Dzieki Diia dopisanie sie do
rejestru zajmuje kilka minut, a wcze$niej nalezato spedzi¢ wiele
godzin w urzedach. Z ustug elektronicznych za posrednictwem
Diia korzysta obecnie ok. 18 min Ukraincéw.

Cykl debat Fundacji im. Stefana Batorego i ty-
godnika , Polityka”

Rosyjska agresja i wojna z Ukraing zdominowaty
uwage mediéw publicznych. Patrzymy w napie-
ciu na doniesienia z pola walki. Z trwogg przy-
gladamy sie bombardowaniu miast i cierpieniu
ludnosci cywilnej. Informacje i widok oséb ucie-
kajacych przed wojng wywotujg wspotczucie
i gesty bezprecedensowej solidarnosci.

W nattoku doniesien i wiadomosci ginie czesto
gtos samej Ukrainy, jej mieszkanek i mieszkan-
cow. Skad sie bierze taka skutecznos¢ ukrain-
skiego sprzeciwu i odpornos¢ spoteczerstwa?
Jakie cele wyznaczajg sobie Ukraincy, stawiajac
zbrojny opér rosyjskiej agres;ji? Jakie sa grani-
ce pokojowego kompromisu? Jakie sg aspiracje
ukrainskiego spoteczenstwa wobec Unii Euro-
pejskiej, NATO i innych sojuszy? Jak ma wygladac
powojenna odbudowa kraju? Jak bedg uktadac
sie relacje Ukrainy z panstwami sasiednimi?
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ale rowniez wojny, ktéra wymusita szybki rozwdj
ustug cyfrowych i stata sie trwatym elementem
zarzadzania panstwem. To nie jest nowy feno-
men. W Ukrainie od wielu lat sa wdrazane poli-
tyki otwierania danych publicznych, zaréwno na
poziomie rzgdowym - np. wspomniany system
zaméwien publicznych ProZorro - jak i samorza-
dowym.

Lwéw jest jednym z tych miast, gdzie otworzono
wiele zasobdéw danych, co pozwolito na stwo-
rzenie lepszych polityk miejskich. Technologie
umozliwity réwniez zwiekszenie skutecznosci

To tylko kilka pytan, ktére zadamy ukrainskim
ekspertom, publicystom, artystom, politykom.

Nie mamy watpliwosci, ze w Ukrainie tworzy si¢

dzi$ przysztos¢, a jej ksztatt w wielkim stopniu
zaleze¢ bedzie od mieszkanncow i mieszkanek
Ukrainy. Postuchajmy ich.

Tematem pigtej dyskusji w cyklu byta ukrainska
odpornosc cyfrowa. Odbyta sig 15 czerwca 2022
roku z udziatem Mstystawa Banika, Oteny Hun-
ko, Nadiji Babynskiej, Wiktora Nestuli oraz pro-
wadzgcego rozmowe Krzysztofa Izdebskiego.

walki z korupcjg oraz zaangazowanie obywateli
i organizacji spotecznych. Na tej bazie wyrosto powszechnie podziwiane zaangazowanie Ukraincéw
i Ukrainek we wsparcie wysitku wojennego réwniez w internecie (np. stynna Armia IT). Wojna ma jed-
nak takze negatywny wptyw na otwartos$¢ danych publicznych. Cze$¢ z baz danych zamknieto, co spo-
tkato sie ze sprzeciwem wielu aktywistow i aktywistek.

Zastanowimy sie, czy to tylko przejSciowy trend, czy ryzyko cofniecia sie do czaséw przed transforma-
¢ja cyfrowa. Czy sami Ukraincy sg zadowoleni z tej transformacji? Wiemy, jak wygladata wspétpraca
réznych sektoréw w jej wprowadzaniu, i doceniamy fakt, ze wdrazano zmiany przy udziale wielu akto-
réw. Czy ten model sprawdza sie w czasie wojny? Wielu ekspertéw moéwi, ze Ukraina nabyta cyfrowg
odpornos¢. Co to znaczy? Czy mozna sie podpisac¢ pod takim stwierdzeniem i uzna¢, ze to cyfrowo
odporny kraj?

Mstystaw Banik

Po pierwsze, cyfrowa transformacja serwiséw, ktérag wprowadzamy w Ukrainie poprzez aplikacje Diia,
jest ukierunkowana na indywidualne potrzeby. Te rozwigzania cyfrowe na poczatku agresji rosyjskiej
pomogty wielu ludziom, np. podczas przekraczania granic chociazby z Polska. Wiele os6b pozostawia-
to fizyczne dokumenty w domu czy je gubito; wtedy pomagaty im rozwigzania cyfrowe.

Po drugie, chciatbym wspomnie¢ o kwestii, ktéra dotyczy transformacji cyfrowej na rzgdowym pozio-
mie. Diia to aplikacja z dokumentami i ustugami, rozwijajgca sie podobnie, jak polska aplikacja mOby-
watel. Nasza aplikacja Diia wyswietla dokumenty, ktére istniejg w rejestrach, ale nie przechowujemy
tych danych u siebie. W aplikacji jest cze$¢ publiczna i niepubliczna. Publiczna, czyli to, z czego ludzie
korzystaja, jesli chodzi o kopie dokumentéw czy wnioski, jakie sktadajg na rézne ustugi. Ale czes¢ tej
gory lodowej znajduje sie pod woda: do tej czesci nalezg usprawnianie dziatania rejestréw panstwo-
wych, zwiekszanie ich zabezpieczen, ochrona danych itd.

Jesli chodzi o odpornos¢, to ataki w cyberprzestrzeni zaczety sie o wiele wczesniej, zanim nastgpi-
fa rosyjska inwazja; wyjatkowo duze ataki odnotowali$my i w styczniu, i w lutym. W potowie lutego,
mniej wiecej péttora tygodnia przed agresja, podjeto préby zniszczenia catego ukrainskiego syste-
mu bankowego, uzyskania dostepu do rejestrow panstwowych itd. Na szczeScie moge zapewni¢, ze
wszystkie ukrainskie systemy wytrzymaty, architektura bezpieczenstwa byta w odpowiedni sposéb
ustawiona. Te niekonczace sie ataki dodatkowo motywowaty obecne Ministerstwo Transformacji Cy-
frowej i inne instytucje do tego, aby zwieksza¢ poziom dostepnych zabezpieczen. Udato sie przetrwag,
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co jest dowodem na teze o odpornosci panstwa. Jezeli w cyberprzestrzeni atakuje inne panstwo, to
jego celem nie jest kradziez danych obywateli - to robig oszusci chcacy zarobi¢ dzieki dostepowi do
nieruchomosci, majatku czy innych danych. Ale wyobrazmy sobie sytuacje, kiedy przestepcy podczas
wtargniecia do kraju uzyskujg dostep do rejestru dowododw i po prostu go usuwajg. To oznaczatoby
absolutny krach, kiedy ludzie tracg mozliwos¢ posiadania dokumentéw. Potrzebna jest wtedy wery-
fikacja nosnikéw fizycznych. Idgc dalej tym tropem: jezeli nie ma bazy dokumentéw, to w jaki sposéb
dana osoba moze np. wyjechac za granice?

Udato nam sie wytrzymac i przeciwstawic¢ atakom, jakie przed 24 lutego wymierzono w Ukraine. Od
rana 24 lutego prawie wszystkie rejestry panstwowe zostaty odtgczone ze wzgledu na dodatkowe za-
bezpieczenia. W ciggu marca stopniowo wracano do trybu online i ponownie otwierano dostep.

Otena Hunko

Jesli chodzi o otwarte dane, to portale sg niedostepne. Nie mozemy publikowa¢ informacji w formacie
danych zrodtowych, bo tam sg informacje wrazliwe o krytycznych obiektach infrastruktury. Nie chce-
my, aby z tej informacji skorzystano w ztym celu.

Skoro mowa o odpornosci, warto wspomnie¢ o serwisach, ktére utworzono na podstawie otwartych
danych. W pierwszych dniach wojny ograniczyliémy dostep do portalu otwartych danych Lwowa,
ale dziatanie kontynuuja serwisy na podstawie tych samych otwartych danych, np. bot ,City Helper
bot”, gdzie utworzyliSmy dziat z informacja o schronach przeciwbombowych znajdujacych sie najbli-
zej mieszkanca. Te informacje mozna fatwo uzyska¢ w wygodnym komunikatorze, gdy kto$ chce sie
dowiedzie¢, gdzie znalez¢ bezpieczne miejsce w chwili alarmu przeciwlotniczego. Te serwisy, ktore
wczes$niej zostaly zbudowane na podstawie otwartych danych, takze sg elementem uprzednio zapew-
nionej odpornosci.

Wiktor Nestula

Chciatbym, abySmy porozmawiali na temat otwartych i zamknietych danych: ktére serwisy obecnie
funkcjonuja i w jaki sposo6b? Jesli chodzi o odpornos¢, to moim zdaniem zmienito sie nasze nastawienie
do serwisow IT. Pamietam rok 2014, kiedy na Amazonie zaczeliSmy tworzy¢ system ProZorro. Dmytro
Szymkiw agitowat wtedy za ustawg dotyczacg wykorzystywania zewnetrznych serwiséw w chmurze.
Ostatecznie nic nie uchwalono i ProZorro zostato zobowigzane do migracji danych do ukrainskiego
centrum danych. Ale potem w Ukrainie wybuchta wojna i ze wzgledu na ryzyko zwigzane z tym, ze spa-
daja rakiety i moga zniszczy¢ ukrainskie centra danych, wiele serwiséw zaczeto migrowac z powrotem
na Amazon. Obecnie wszyscy sa zobowigzani do posiadania backupu na zewnatrz. PrywatBank, naj-
wiekszy bank panstwowy Ukrainy, zorganizowat przeniesienie catej swojej infrastruktury za granice,
aby zminimalizowac te ryzyka.

WeszliSmy w nowy etap, kiedy nie tylko Ukraina, ale zapewne tez inne kraje - zaktadam, ze wiele z nich
obserwuje Ukraine - zastanawiajg sie, jak zapewni¢ odpornos¢ w sytuacji zagrozeh miedzynarodo-
wych. Nie tylko z punktu widzenia zagrozen cybernetycznych - ale w naszym przypadku na centrum
przechowywania informacji moze spas¢ rakieta... Mamy duzy postep i jestem dumny z tego, na jakim
poziomie jest obecnie Ukraina: funkcjonujg nasza aplikacja Diia i systemy elektroniczne dotyczace np.
ochrony zdrowia czy zamoéwien publicznych. Jeszcze wiele musimy sie nauczyé. Trzeba wejs¢ gtebiej
w temat odpornosci rozumianej jako stabilno$¢ systemu i zréwnowazenia (stability and sustainabili-
ty). Z punktu widzenia sustainability mam obawy, kiedy rozmawiamy o otwartych danych. Chciatbym
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znalez¢ jakie$ srodki zapobiegawcze, aby rzeczywiscie te dane zostawaty otwarte i abySmy po wojnie
pozostali liderami w tym obszarze. Ale to bedzie juz pdzniej.

Mstystaw Banik

Dodam kilka stéw ze swojej strony. Obiecuje, ze dane bedg znowu otwarte, to tez cze$¢ mojego depar-
tamentu. Ten krok byt niestety wymuszony. Dla lepszego zrozumienia dodam, ze sg rézne typy otwar-
tych danych. Niektére nie zawierajg danych osobowych. Ale méwigc ogdlnie, gdy przestepcy uzyskajg
dostep do starszych baz, to podczas wojny mogg metodg parsingu uzupetnia¢ dane, ktore wczesniej
byly zdepersonalizowane. Moze sie okaza¢, ze dane stang sie przydatne dla wroga, np. do wykrywania
wolontariuszy czy ujawnienia, kto wczesniej walczyt w ramach operacji antyterrorystycznej. Dlatego ze
wzgledu na dodatkowe bezpieczenstwo to zostato zablokowane. Ale na pewno bedziemy przywracac
ten dostep. W zesztym roku byliSmy w rankingu otwartosci danych na széstym miejscu na Swiecie
i mieliSmy plan, aby wejs¢ do pierwszej tréjki krajow przewodzacych w transparentnosci danych. Nie-
stety z powodu rosyjskiego ataku na Ukraine stato sie inaczej.

Nadija Babynska

Nie jestem urzedniczkg panstwowa ani nie naleze do organizacji obywatelskiej, reprezentuje wspdl-
note horyzontalna: to ludzie, ktérzy interesuja sie otwartymi danymi, pracuja z nimi i korzystaja z nich
w swoim biznesie czy aktywnosci spotecznej, jak chocby dziatania Civic Tech czy projekty dziennikar-
skie. ZebraliSmy sie, aby promowa¢ otwartos¢ danych na réznych poziomach, zaréwno na poziomie
lokalnym, jak i krajowym.

Jak sytuacja wyglada obecnie? 24 lutego w zwigzku z poczatkiem wojny na petna skale - wojna tak
naprawde trwa juz od osSmiu lat! - zostaty zamkniete wszystkie znane rejestry i dane. W catosci zostat
zamkniety portal otwartych danych, wprowadzono ograniczenia na publikacje ProZorro.

Pytanie nie dotyczy dostepu do danych, tylko tego, co jest publikowane. Jak powiedziat jeden z uczest-
nikéw naszej inicjatywy, 24 lutego otwarte dane umarty albo zapadty w $pigczke. Jak bedziemy wycho-
dzi¢ ztego stanu? Czy mamy jaki$ plan? To wielkie pytania: bo jak w ogdle ocenimy sytuacje w Ukrainie,
jesli nie uzyskamy dostepu do danych? Jak bedziemy odbudowywaé swoj kraj bez dostepu do nich?
Nie mowie o rzadzie, bo rzad zapewne ma ten dostep, natomiast chodzi mi o sektor obywatelski, na-
ukowcéw czy aktywistédw antykorupcyjnych. W koricu odbudowa to olbrzymia praca, ktéra powinna
bazowa¢ na danych. Musimy wszystko to kontrolowa¢ i analizowa¢. Podam przyktad - koledzy popro-
sili mnie o przeanalizowanie, w jaki sposdb ztagodzi¢ szkode spowodowang przez wojne dla przemystu
wydobywczego. Nie mozna tego teraz zrobi¢ nawet przy najwiekszych checiach. Niestety, na stronach
przemystu wydobywczego i na portalu urzedowym zawierajgcym dane o przemysle wydobywczym
brak informacji, ktére mogtyby takze rzgdowi poméc przeanalizowaé, jak wyjs¢ z kryzysu. Podobnie
jest w wielu innych sektorach.

Jak powiedzieli moi przedmoéwcy, w Ukrainie otwarte dane byly na do$¢ wysokim poziomie, w poréw-
naniu z innymi krajami bylismy trendsetterami i fasttrackerami?, mimo zarzutéw dotyczacych tego, jak
i co publikowano. Zamknigcie danych jest czesto uzasadniane tym, ze wrdg sie czego$ dowie i co$ zrobi.
Jednak badzmy realistami - wrog ma dostep do wszystkich danych, jakich potrzebuje. Dane ze wspdl-
nego rejestru 0so6b fizycznych i prawnych, gdzie znajdujg sie informacje o adresach czy telefonach, sg

2 Czyli krajem, ktéry zaréwno szybko wdrazat rozwigzania cyfrowe, jak i byt w tym procesie wzorem dla innych panstw.
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otwarte na zasadach ptatnego dostepu. Firmy - takze te o rosyjskim pochodzeniu - maja dostep do
ptatnego serwisu udostepnianego przez Ministerstwo Sprawiedliwosci.

Mozna zapyta¢, na ile uzasadnione jest zamkniecie wszystkich danych. Czy nie naruszamy zasady
przejrzystosci dziatania wtadzy, gdy decydujemy o tym, co zamykamy, a czego nie zamykamy - bez
wyjasnien? 24 lutego decyzja byta szybka, ale wojna trwa juz ponad pie¢ miesiecy, wiec jesli chodzi
0 odpornos¢ cyfrowa, musimy zwréci¢ uwage na to, jak wchodzimy w kryzys i jak na niego reagujemy,
jaki mamy algorytm dziatan i jakie dziatania podejmujemy, jakie instrukcje przekazujemy tym, kté-
rzy sg interesariuszami otwartych danych. Chodzi takze o instytucje rzgdowe. Lokalne organy wtadzy
zwracaty sie do mnie o rade. Pytatam wtedy, czy wiedzieli, co robi¢ z otwartymi danymi, czy ktos$ im po-
wiedziat, ktére serwisy zamykaé, a ktére nie. Musi istnie¢ kompleksowa polityka paristwowa. Po paru
miesigcach wojny mozemy zaczynac budowac¢ odpornos¢ cyfrowg w zakresie dostepu do danych - nie
mowie tylko o danych prywatnych i bezpieczenstwie cyfrowym, ale tez o otwartych danych. To s3g in-
formacje publiczne, wiec tam z zasady nie powinno by¢ nic takiego, co szkodzi interesom narodowym
czy jednosci terytorialnej. Takie sg zasady otwartosci: otwarte jest to, co nie szkodzi i w zakresie czego
interes publiczny staje sie wazniejszy od potencjalnej szkody. W Polsce jest tak samo, a Polska tez nie
lezy daleko od Rosji.

Nie wiadomo, w jakim kierunku to wszystko poéjdzie. Trzeba sie zastanowi¢, jak zbudowac obszar
otwartych danych w warunkach kryzysu i zagrozenia. Nie wypowiadam sie o cyfrowej odpornosci czy -
weziej - o cyberbezpieczenistwie w konteksScie otwartych danych i innych panstwowych rozwigzaniach
IT, bo tutaj nie jestem ekspertka.

Krzysztof Izdebski

Otena Hunko zostata wywotana niejako w imieniu samorzadéw, ktére podejmuja dziatania nie tylko
w zakresie transformacji cyfrowej. W wielu innych aspektach tej wojny sg wzorem dziatan, ktére mo-
zemy nazwac odpornoscia. Cieszy mnie przede wszystkim deklaracja Mstystawa Banika, ze po woj-
nie dane beda otwierane. Oczywiscie wszyscy zyczymy sobie, aby tak sie stato jak najszybciej, aby
Ukraina zwyciezyta i nastgpit, na ile to mozliwe, powr6t do normalnosci. T9 normalnoscia byta tez
transformacja cyfrowa.

Chciatbym na chwile zajg¢ sie spoteczeristwem. W Polsce byliSmy pod ogromnym wrazeniem zaan-
gazowania ze strony rzadu i samorzaddw, ale widzieliSmy tez zaangazowanie spoteczenstwa w ro-
dzaj walki w mediach spotecznosciowych, z wykorzystaniem technologii. Odniostem wrazenie, ze
spotfeczenstwo ukrainskie otworzyto swoje komputery i Ukraifncy zostali swoistymi wojownikami
klawiatury. Pojawito sie wczesniej przypomniane przeze mnie pojecie ,Armii IT", ktéra ma charakter
rozproszony, a jednak sprawia wrazenie skoordynowanej. Jak mozna oceni¢ zaangazowanie spote-
czenistwa ukrainskiego w cyfrowg walke z okupantem? Na ile wynika to z dziatan, jakie podejmowano
od lat? Méwimy, ze wojna wybuchta w lutym 2022 roku, ale doskonale wiemy, ze tak naprawde zaczeta
sie duzo wczesniej, w roku 2014. Dziatania cyfryzacyjne i angazujgce spoteczenstwo byty jeszcze wcze-
Sniejsze. To jest efekt konsekwentnych dziatan. Z czego wynika to zaangazowanie spoteczenstwa? Jak
inne kraje moga dziata¢ w przypadku kryzyséw, chociazby COVID-19? Jak przygotowaé spoteczeristwo
do takiego zaangazowania?
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Wiktor Nestula

Jestem ciekaw opinii Ministerstwa Transformacji Cyfrowej, bo ono w bardzo dobry sposéb koordyno-
wato spotecznos¢ IT; dziatania byty m.in. koordynowane poprzez kanaty Telegram i inne Srodki tgcz-
nosci.

Od pierwszych dni wojny nasza spotecznos¢ DoZorro?, ktéra zajmowata sie monitorowaniem zamo-
wien publicznych - dos¢ duza grupa w catej Ukrainie: dziennikarze, dziatacze spoteczni - postawita
sobie za cel utrudnianie funkcjonowania systemu zaméwien publicznych w Rosji. Od pierwszych dni
robilismy wszystko, aby ich serwisy zamoéwien publicznych po prostu lezaty i wiasciwie zadna z plat-
form w Rosji nie dziatata. Zdajemy sobie sprawe, ze zamdwienia publiczne to nieodtgczna dziatalnos¢
kazdego panstwa czy miasta; dzieki istnieniu takich wspaniatych sieci, ktére w ciggu ostatnich o$miu
lat wspétdziataty w celu podwyzszenia skutecznosci ukrainskich zaméwien publicznych, zrozumieli-
sSmy, ze trzeba walczy¢ za pomocg wszystkich dostepnych srodkoéw, i skoordynowalismy swojg dziatal-
nos¢ tak, aby skomplikowa¢ zycie naszemu sagsiadowi, agresorowi, czyli Federacji Rosyjskiej. Wczesniej
w czasie pokoju zobaczylismy, jakie mamy fantastyczne dane i w jak wielu aspektach te dane pomaga-
ja walczy¢ z korupcja, z praniem brudnych pieniedzy, z przestepczoscia.

Teraz aktywnie zajmujemy sie agitowaniem za otwarciem informacji o osobach zwigzanych z Kremlem,
ktére prowadzg dziatalnos¢ biznesowa w Europie. Namawiamy do tego m.in. w krgzacej w krajach Unii
Europejskiej petycji w tej sprawie. Kiedy pojawita sie potrzeba ustalenia, jakie firmy rosyjskie otrzymu-
ja kontrakty za posrednictwem przetargdéw organizowanych przez instytucje Unii Europejskiej, wspol-
nie z kolegami z YouControl, m.in. z Serhijem Milmanem, zaczeliSmy szuka¢ zbioréw danych (data
sets) w réznych krajach. Jesli chodzi o zamoéwienia publiczne, to wiasciwie nie byto problemoéw. Ale
kiedy pojawita sie kwestia beneficjentéw rzeczywistych, to okazato sie, ze jest tutaj duza luka. Aktywi-
Sci spoteczni bardzo szybko zmobilizowali sie i ustalili wszystkie mozliwe zbiory danych dotyczacych
zamowien ze wszystkich mozliwych krajow. Konieczna jest koordynacja - i tutaj prosba o pomoc euro-
pejskich przyjaciot, takze z Polski. Mobilizujmy spoteczenistwo po to, aby podwyzsza¢ standardy udo-
stepniania danych i zapewnia¢ dostep do niezbednej informacji, ktéra pozwoli nam wszystkim walczy¢
z antydemokracja. Nie méwimy tutaj tylko o Federacji Rosyjskiej. To wszystko, co dotyczy korupcji
i prania pieniedzy - z jednej strony mogliSmy organizowac szybkie dziatania po to, aby broni¢ Ukraine,
z drugiej za$ teraz aktualna jest kwestia obrony $wiata demokratycznego. Aby to zrobi¢, musimy zmi-
nimalizowac wptyw korupcyjnego kapitatu.

Ukrainskie spoteczenstwo szybko sie zmobilizowato - to bardzo wazne, aby europejskie spoteczen-
stwo tez sie zmobilizowato w celu podwyzszenia standardéw udostepniania danych, zminimalizowa-
nia mozliwosci korupcji, prania brudnych pieniedzy, naduzy¢. Mam nadzieje, ze ta ukrainska lekcja
stanie sie tez natchnieniem dla wszystkich Europejczykow.

Mstystaw Banik

Mozemy moéwi¢ bardzo duzo na temat Armii IT. To, co najwazniejsze - dla Ukraincéw ta wojna jest woj-
ng o ojczyzne. Armia IT czy inne formy cyberaktywnosci to sg przejawy sprzeciwu narodowego, ktére
odpowiadajg naszym czasom. W dowolnej wojnie za ojczyzne, kiedy okupant przychodzit do innego
kraju, prébujac przejac¢ teren - zawsze byli ludzie, ktérzy zostawali partyzantami, zawsze byt sprzeciw

3 Osoby i organizacje korzystajgce z narzedzia DoZorro stuzacego do identyfikowania nieprawidtowosci zwigzanych z realizacjg
zamodwien publicznych w Ukrainie. Narzedzie zostato stworzone przez Transparency International Ukraina i zawiera elementy
gamifikacji zachecajgce obywateli do $ledzenia procesu zaméwien publicznych. Link: https://dozorro.org.
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narodowy na tym lub innym poziomie. I tak dzieje sie tez teraz: poniewaz $wiat w wielu dziedzinach
jest cyfrowy, ludziom przy pomocy narzedzi cyfrowych znacznie tatwiej potaczy¢ swoje wysitki.

Mamy osobny, nowy front, dotad nieznany z punktu widzenia wojny. Jeszcze przed pojawieniem sie
Armii IT byly rézne inicjatywy, poza strukturami zbrojnymi i poza stuzbg bezpieczenstwa Ukrainy czy
policjg. Pojawialy sie rézne nieskoordynowane préby, aby atakowac te lub inne zasoby wroga. Pézniej
wszystko sie potgczyto we wspolny ruch wolontariuszy Armii IT i odtgd mamy globalne préoby wptynie-
Cia na aparat panstwowy w kwestii np. zaméwien publicznych w Rosji, ruchu samolotéw i pociggow,
upadku serwiséw pocztowych itd. Na kanale Armii IT publikujemy cele i efekty. Innym poziomem za-
interesowania sg serwisy spotecznosciowe, z ktérych korzystajg rosyjscy obywatele: uniemozliwienie
ich funkcjonowania lub dyskomfort wywotany tym, ze nie dziataja, ma sktania¢ Rosjan do myslenia.
Oni maja czu¢, ze to ich kraj zaatakowat Ukraine. Wszyscy dobrze wiedzg, jaki jest procent poparcia
spoteczenstwa rosyjskiego dla wojny, dlatego nie mozna oddziela¢ dziatah panstwa rosyjskiego od
spoteczenstwa. Zwykli obywatele tez sg uczestnikami tej inwazji i majg to poczu¢ na sobie.

Armia IT okazata sie e-fenomenem jako bardzo dobrze dziatajacy ruch okoto 300 tysiecy wolontariuszy.
To nadzwyczajna liczba: do grupy tej naleza nie tylko obywatele Ukrainy, sa tam ludzie ze wszystkich
zakatkow Swiata, ktoérzy moga przytaczy¢ sie do dziatan na tym froncie. Tak jak 55 krajéw ma swojg
reprezentacje w zagranicznym legionie Sit Zbrojnych Ukrainy, tak samo w przypadku ukrainskiej Armii
IT dziatania tez sg skoordynowane. Fenomen polega cze$ciowo na tym, ze tak naprawde nie znamy
tych ludzi, nie mamy ich nazwisk czy adreséw, ale udaje sie koordynowa¢ ich dziatania. To wszystko
jest zbudowane na ich inicjatywie. Oczywiscie ci ludzie majg rézne poziomy przygotowania, tylko nie-
ktérzy sg profesjonalistami w sferze cyberbezpieczenstwa. Znam wiele przyktadéw, kiedy dana osoba,
ktéra jest designerem i wie, ze ma komputer z duza mocg, moze uzy¢ go w takim celu. Sg instrukcje
i ta osoba wykorzystuje swoj komputer do atakéw DDoS itd.

Oprécz Armii IT i oprécz tego doswiadczenia, z ktérego po wojnie catej spotecznosci Swiatowej przyj-
dzie wyciggac wnioski, funkcjonuje nasz chatbot e-Wrdg. Poprzez komunikator Telegramu mozna
w chatbotach informowa¢ o przemieszczaniu sie wojska okupantéw rosyjskich, co pomaga naszym
sitom zbrojnym wykrywac i niszczy¢ wroga. Mechanizm ten uruchomiliSmy w drugiej potowie marca,
mniej niz miesigc od rozpoczecia agresji rosyjskiej. Mamy 250-270 tysiecy zgtoszeh w tym chatbo-
cie. Na czym polega jego wyjgtkowos¢? Mozna tam trafi¢ bezposrednio poprzez aplikacje Diia, gdzie
ikonka dostepu do chatbota jest umieszczona na ekranie startowym. Dlaczego to takie wazne? Jezeli
widzisz czotg wroga, grupe czy kolumne rosyjskich zotnierzy, nie powinienes$ sobie przypominac adre-
su chatbota czy szuka¢ go w Telegramie - zamiast tego od razu przechodzisz do aplikacji Diia. Mamy
17,5 miliona uzytkownikéw tej aplikacji. Zanim przekaze sie informacje o wrogiej sile, trzeba przejs¢
krotkg weryfikacje osoby przez Diia. Nie chodzi tu o przekazanie danych wraz z trescia raportu, tylko
o potwierdzenie, ze dana osoba ma aplikacje Diia. Tak pozbywamy sie spamu, bo poprzez chatbota
w Telegramie Rosjanie prébujg wprowadzac rozmieszczenie ukrainskich zotnierzy i ukraifnska geoloka-
cje. Weryfikacja osoby pomaga nam sprawdzi¢ informacje, ktére nasi pracownicy przegladaja i prze-
kazujg sitom zbrojnym.

Te 250-270 tysiecy raportéw to tez jest sprzeciw narodowy. Czym to sie rézni od zatrutych pasztecikow
lub innych metod, poprzez ktére prébuje dziata starsze pokolenie? Tak naprawde w zaden spos6b
sie nie rézni, to sg po prostu dodatkowe narzedzia, ktére naprawde dziatajg, co moge potwierdzi¢
po wielu rozmowach, takze z kolegami z zagranicy. ,Stara” cze$¢ Europy jest pod ogromnym wraze-
niem udziatu zwyktych ludzi i funkcjonowania chatbota e-Wrdg. Biorg w tym udziat setki tysiecy os6b
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i mozna to nazwac jeszcze jedng sitg wojskowg, ktéra pojawita sie we wspotczesnej wojnie. To wszystko
Swiadczy o tym, ze dla nas to jest wojna o nasz kraj i 0 naszg niepodlegtos¢.

Otena Hunko

Nasza spotecznos¢ IT zmobilizowata sie nie tylko w postaci Armii IT, ale rowniez tworzyta inne aplika-
cje, chatboty czy serwisy, ktére powstaty w pierwszym miesigcu wojny. To niesamowite, jak szybko byty
tworzone i odpowiadaty 6wczesnym potrzebom. Jedna z najpopularniejszych jest aplikacja mobilna
Powitriana trywoha (Trywoha - Alarm), ktéra w statystykach zapewne wyprzedzita w liczbie pobran
aplikacje Diia. Trywoha poinformuje kazdg osobe, w kazdym miejscu i o kazdej porze, o alarmie prze-
ciwlotniczym. Powstata w ciggu dwdch dni i caty czas jg udoskonalano. Poczatkowo wiele oséb byto
niezadowolonych, ale teraz bardzo im to pomaga. Stary system informowania nie odpowiadat wielu
osobom, bo nie byt skuteczny. Chodzi o informowanie kazdego, kto znajdzie sie np. na ulicy, ale tez
pozostaje z dala od duzych skupisk ludzkich. Kazde miasto i kazda administracja na poczatku otrzymy-
waty wiele zazalen, ze ludzie nie stysza alarmu przeciwlotniczego. Urywata sie goraca linia: ,,Dlaczego
nie stycha¢ alarmu bombowego? Jak mamy reagowac¢ w takim przypadku?”. Najpierw powstat kanat
Telegram z powiadomieniami i p6zniej aplikacja, ktéra rzeczywiscie zaalarmuje kazdg osobe. Tworzac
te aplikacje, firmy potaczyty swoje wysitki, podzielity sie technologiami i dlatego Trywoha stata sie jesz-
cze bardziej przydatna.

Oprécz e-Wrdg sg tez inne chatboty - rowniez lokalne, serwisy wolontariuszy i najrézniejsze systemy
informacyjne, ktére pomagaja zarzagdza¢ pomoca humanitarng, inwentaryzowac jg, przekazywac mie-
dzy regionami i na poziomie catego kraju. Koordynacja wspélnoty oséb zajmujacych sie tworzeniem
rozwigzan cyfrowych, bardzo czesto nieznanych sobie nawzajem ludzi, przyniosta niesamowite efekty
W najrozniejszych dziedzinach.

Krzysztof Izdebski

Chciatbym zrozumie¢, jak ludzie byli przygotowywani do tego, aby tak sie zaangazowac. To sie nie stato
nagle, 24 lutego. Od lat obserwuje to, co sie dzieje w Ukrainie, np. wiem, jak wyglgdat proces wdraza-
nia systemu ProZorro. Juz wczesniej byta wyrobiona tradycja wspotpracy pomiedzy réznymi sektora-
mi. Mstystaw Banik przyszedt z biznesu, Otena Hunko byta zaangazowana w dziatalnos$¢ spoteczng,
Wiktor Nestula zajmowat sie i biznesem, i dziatalnoscig spoteczng, byt tez urzednikiem panstwowym,
a Nadija Babynska wspotpracuje z urzednikami. To fenomen, ze w Ukrainie potrafiliscie wypracowac
taka forme wspotpracy z r6znymi sektorami. Czy to jest nowa rzecz, ktéra zainspirowata wojna?

Nadija Babynska
Po prostu mamy bardzo ,dobrego” sgsiada, ktéry zawsze trzyma nas w napieciu i sktania do tego, ze
musimy by¢ w gotowosci, aby w jednej sekundzie sie zorganizowac.

Mamy za sobg kampanie ,Ukraina bez Kuczmy” (2000-2001), a potem pomaranczong rewolucje
(2004-2005; bytam wtedy zastepczynia kierownika zwigzku studentdéw i wtedy tez musieliSmy sie or-
ganizowac); mamy za sobg Euromajdan i rewolucje godnosci (2013-2014).

Narzedzia cyfrowe stawaty sie tez narzedziami do koordynacji, organizacji, pozyskiwania funduszy
i innych inicjatyw. Teraz mamy chatboty w réznych komunikatorach, np. w Telegramie, na Facebooku
itp. To zwykte serwisy, ktére w sytuacji kryzysu stajg sie niezbednymi kanatami komunikacyjnymi
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i organizacyjnymi, gdzie mozna powiadomi¢ o potrzebach, wszystko zatatwic i skoordynowa¢. To nie
jest dziwne, ze przed wojng 2022 roku zapalita sie czerwona lampka i wszyscy sobie przypomnieli - ko-
rzystajcie z tego, co jest, i tworzcie nowe. Nastgpita social disruption - kiedy kryzys prowokuje kreatyw-
nos¢. Jak powiedziat Mstystaw Banik, po prostu nie mamy innego wyboru. Mamy jeden kraj, Ukraine,
i jesteSmy zmuszeni robi¢ wszystko, co mozliwe, bazujgc na swoich kompetencjach, wiedzy, zasobach,
pienigdzach albo tez na przekazywaniu informacji o tym, co tu sie dzieje, zagranicznej opinii publicz-
nej. Ta olbrzymia fala aktywnosci spotecznej dokonata sie dzieki wysitkowi wolontariuszy. Chciatabym,
aby to pozostato po zwyciestwie, w czasie odbudowy.

Wiktor Nestula

Przytagczam sie do pragnienia, abysSmy po zwyciestwie nadal dziatali w takim samym tempie. Ukrain-
cy bardzo dobrze jednoczg sie ,przeciwko” - gdy pojawia sie jakie$ zagrozenie, to szybko potrafimy
sie skoordynowac. To pokazaty rewolucja 2004 roku i Euromajdan (lata 2013-2014). Wolontariat byt
skierowany na to, aby zaopatrywac nasze wojsko w czasie ,operacji specjalnej”. Gdy pojawia sie kwe-
stia walki o przyszto$¢ Ukrainy, to tutaj ujawnia sie wiele konfliktéw i réznic zdanh, wiec trudno sie
skonsolidowaé. Obysmy po zwyciestwie mogli znalez¢ wspdélny punkt walki ,,o0 co$”. ObySmy umieli
wspolnie pracowad. Istnieje wiele mozliwosci wspotpracy, mnéstwo wspaniatych inicjatyw i organi-
zacji, ktére sg gotowe jako wolontariusze pomaga¢, dziata¢, inwestowac swoje zasoby, aby pokonac
wroga i aby Ukraina zwyciezyta. P6Zniej bedziemy musieli budowaé swoja swietlang przysztos¢.

To nie jest wyjatkowa cecha Ukraincéw: widzimy, ze Swiatowe tendencje sg podobne. Technologie po-
magajg zmobilizowac ludzi i utatwiaja zycie, np. serwis inwestycyjny Robin Hood*. Zwykty obywatel ma
szanse wptywac na rynki, przy uzyciu wspétczesnych technologii mozna inaczej podejs¢ do ztozonych
spraw. Wazne, aby znalez¢ mozliwosci, ktére dajg nowoczesne technologie, i nie straci¢ tego w przy-
sztosSci, w okresie odbudowy.

Mstystaw Banik

W naszym spoteczenstwie mamy wielkie dgzenie do demokracji. Gdy nie trzeba tgczy¢ wysitkow w wal-
ce ze wspélnym wrogiem, jesteSmy wolnymi ludzmi: kazdy ma wtasne zdanie i wlasng wizje. Po prostu
musimy troche lepiej nauczy¢ sie dziata¢ wspolinie.

W odpowiedzi na pytanie, jak nam sie udato uruchomi¢ narzedzia IT: Ukraina jest jednym z najwiek-
szych eksporteréw produktéw IT na rynku Swiatowym. Wiele ukrainskich firm IT dziata w ramach
outsourcingu na rynki zagraniczne Europy i Stanéw Zjednoczonych; ukrainskie sSrodowisko oséb zaj-
mujgcych sie IT jest wielkie. Moze dziata nieco w ukryciu, poniewaz nie ma wielkiej liczby firm-jedno-
rozcdw?, jak mogtoby sie wydawaé osobom z zagranicy. Wybity sie takie produkty, jak Reface czy Ajax
(ktory jest jednoczesnie firma technologiczng). Ci wszyscy ludzie, niezaleznie od zadan, jakie wykonuja
w ramach obowigzkéw w pracy, wykorzystuja swoje umiejetnosci i kompetencje, biorgc udziat w pracy
Armii IT.

Sa takie firmy, ktore dziatajg w Ukrainie, ale skupiaja sie na rynkach zagranicznych. Jeden z moich
przyjaciot pracuje w firmie, ktdrg uwazatem za amerykanska, ale okazato sie, ze cate biuro i wszyscy
informatycy znajduja sie w Ukrainie. Ta firma podjeta decyzje, ze w okresie wojny nie bedzie stosowata

4 Link: https://robinhood.com.
5 Mianem jednorozcéw okreséla sie najbardziej udane pod wzgledem finansowym przyktady startupéw.
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kluczowych wskaznikéw efektywnosci (Key Performance Indicators, KIP). Kazdy moze zrobi¢ co$ pozy-
tecznego dla panstwa w ramach Armii IT, jako wolontariusz moze dziata¢ z pomocg humanitarng czy
dla wojska. Firma nadal ptaci pracownikom petne wynagrodzenie i po prostu jest zadowolona, jesli
nadazajg oni z wykonywaniem swoich obowigzkéw. Sa rézne przyktady, jak firma moze wigczy¢ sie
w pomaganie panstwu: opracowuje jaki$ produkt, przeznacza cze$¢ sSrodkdéw na wsparcie armii czy
kupuje sprzet. Gdy firma w catosci utrzymuje petne wynagrodzenie wszystkich pracownikéw i jedno-
cze$nie moze poswieci¢ wysitki tych ludzi, aby pomagac innym w czasie wojny - to doskonaty przyktad,
jak moznataczy¢ rézne cele. To wszystko dzieki temu, ze mamy wielkg wspoélnote i rozwiniete produkty
informatyczne.

Nadija Babynska

W pierwszych miesigcach rozmawiatam z informatykami, ktérzy do nas przychodzili i pytali, jak moga
poméc. Tutaj upatruje podtoze psychologiczne. 24 lutego wszyscy zamarli. Nie wiedzieliSmy, co bedzie
dalej i ile to potrwa. Pdzniej byly kolejki do wojskowych punktéw rekrutacyjnych, do obrony teryto-
rialnej. Ale przyszedt taki okres, kiedy wszyscy zrozumieli, ze kazdy moze pomagac w obszarze, ktéry
najlepiej zna, tym, co najlepiej umie. Informatycy takze sie zmobilizowali: moze nie umiemy dobrze
walczy¢ czy nawet odpowiednio trzymac broni, ale mozemy dobrze opracowac aplikacje, ktéra pomo-
ze ludziom w walce. To ma psychologiczne podtoze, aby nie zwariowa¢ w tej trudnej sytuacji, a jedno-
czednie tu i teraz pomac zwykla, codzienng praca, np. w ramach outsourcingu.

Mstystaw Banik

W latach 2019-2020 pierwszg wersje aplikacji Diia, ktéra zawierata prawo jazdy, dowdd rejestracyjny,
paszport i dowdd osobisty, stworzyta ukrainska firma EPAM. Oni to zrobili bezptatnie, to byt ich wkiad
spoteczny.

Wiktor Nastula

W ostatnich kilku latach bardzo zaktywizowato sie spoteczeristwo obywatelskie i nastgpit olbrzymi po-
step w cyfryzacji oraz opracowywaniu réznych serwiséw. Oczywiscie liderem jest tutaj panstwo. Ale
przy wielkiej wspélnocie wolontariuszy i informatykdw-aktywistow plusem jest wsparcie sponsoréw,
ktore byto bardzo elastyczne. Na poczatku wojny wielu miedzynarodowych partneréw zapewniato
0 swojej gotowosci, a nawet pozwolito licznym projektom, ktére wczesdniej byty skupione na innych
zadaniach, wykorzysta¢ przyznane finansowanie na cele wynikajace z potrzeb wojennych, cze$ciowo
na pomoc humanitarng, ale tez rézne serwisy informatyczne czy opracowanie koniecznych programo-
wych zabezpieczen. Bardzo wazne byly obecnos¢ wspélnoty plus jakie$ niewielkie zasoby finansowe
i grono wolontariuszy, os6b gotowych sie angazowac, rozumiejgcych wartos¢, jaka tworza.

Swojg role odegrato tutaj partnerstwo budowane od lat miedzy wtadzg a spoteczeristwem obywatel-
skim. W wielu obszarach mamy wysoki poziom zaufania i wspétdziatania; tym Ukraina wyréznia sie
na tle wielu krajéw w regionie. Gdy spojrzymy na instytucje panstwowe i organizacje spoteczne w sa-
siednich krajach, to tam brakuje tak wysokiego zaufania do siebie. Nasze wspotdziatanie i partnerstwo
sprzyjaty szybkiemu rozwojowi podobnych serwiséw.

Krzysztof Izdebski
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MéwiliSmy o spoteczenstwie i wspétpracy réznych grup. Ludzie tworza technologie, ktére ratujg zycie,
jak chociazby wspomniany system alarmoéw. Jak wyglada kwestia infrastruktury? Zdaje sie, ze tu tez
zostat przyjety model decentralizacyjny. StyszeliSmy o tym w Polsce m.in. dlatego, ze jedna z wiek-
szych spotek panstwowych pomagata sprowadzi¢ Starlink, czyli internet zaawansowanej technologii,
stworzony i podarowany przez firme Elona Muska. Budowaliscie te infrastrukture z mysla, zeby byta
odporna i trwata?

Mstystaw Banik

Oczywiscie - tgcznos¢: mowa tutaj nie tylko o internecie, ale tez o zasiegu telefonii komérkowej na
terenach okupowanych przez wroga, gdzie Rosjanie probowali pozbawi¢ ludzi dostepu do internetu
i telewizji. Co istotne - byto duzo pomocy sponsorow i zakup Starlinkéw w Europie, aby Ukraina miata
dostep do internetu. Sg takie regiony, ktére nie ucierpiaty z powodu wojny, ale z powodu duzej liczby
gosci, os6b wewnetrznie przesiedlonych, pojawity sie wyzwania w komunikacji. Zresztg tak naprawde
rakiety leciaty wszedzie...

Kiedy wrég ustgpit i obwdd czernihowski zostat uwolniony, wiele miejscowosci pozostato bez jakiego-
kolwiek dostepu do tgcznosci, nawet bez telefonii komérkowej. Zdajemy sobie sprawe, ze zapewnienie
tgcznosci ze Swiatem i dostepu do informacji to kwestia zycia, poniewaz kiedy przyjezdzaja karetki, gdy
ratowane jest ludzkie zycie, ratownicy musza wiedzie¢, czy w danym szpitalu sg wolne miejsca, czy na-
lezy jecha¢ gdzie indziej. Ludzie przemieszczali sie wewngatrz Ukrainy i wielu nie ma ze sobg kontaktu,
jak to bywa na wojnie. Ogladalismy to kiedy$ w filmach i czytaliSmy w ksigzkach, kiedy r6zne osoby
traca kontakt ze sobg, a pézniej prébuja sie odnalez¢.

Starlinki bardzo pomogty w rozwigzywaniu takich problemow. Starlink to nie jest antena na ulicy, taka
ze kazdy, kto wokot niej chodzi, ma dostep do sieci. Starlink dziata jako tgczno$¢ satelitarna. Satelita
daje sygnat, jest talerz, ktéry go przyjmuje, i router rozdajacy internet jak wi-fi. Byto wiele adaptacji
hybrydowych, kiedy np. operator komorkowy, a nawet operator tgcznosci stacjonarnej mégt na swoim
sprzecie zainstalowac Starlink i przekazywa¢ dostep do internetu, aby ludzie mieli mozliwo$¢ skorzy-
stania z niego. Oczywiscie duzo sprzetu pojechato do obiektéw infrastruktury socjalnej: szkét, szpitali,
przedszkoli.

Wrég, niszczac nasze obiekty infrastruktury tgcznosci, oprécz oczywistych celéw, ktére w ten sposéb
0sigga, pozbawia tez ludzi informacji o tym, co tak naprawde dzieje sie w kraju. Wszyscy widzielismy
kadry z ostrzatu wiez telewizyjnych i styszeliSmy informacje o przejeciu studiéw po to, aby opowiadac
ktamstwa, ze ukrainska armia skapitulowata, a prezydent Zetenski sie poddat itd. Rosjanie chcieli ma-
nipulowac i tworzy¢ inny obraz Swiata dla ludzi, ktérzy przebywajg na terenach okupowanych. Dlatego
praktycznie od samego poczatku w aplikacji Diia uruchomiliSmy telewizje i radio. Przed wojng nie mie-
lismy w planach, aby telewizja i radio byty w aplikacji zdokumentami i ustugami publicznymi, ale teraz
zdaliSmy sobie sprawe, ze jezeli kto$ ma jakikolwiek dostep do mobilnego internetu, moze w aplikacji
Diia oglada¢ lub stucha¢ wiadomosci.

To Swietne rozwigzanie, ze wiekszos$¢ najwazniejszych ukrainskich kanatéw ma wspélny eter, aby lu-
dzie uzyskiwali te same informacje. Istnieje mndstwo serwiséw, ktére pozwalajg ogladac streamy itd.
To wszystko umozliwito dostep do kanatéw telewizyjnych. W Ukrainie dziata serwis MEGOGO, gdzie sg
udostepnione filmy i telewizja. Aby dana osoba mogta bezptatnie ogladac¢ kanaty telewizyjne czy inne
rzeczy na MEGOGO, musi mie¢ jakiekolwiek doswiadczenie, jak to dziata. To samo dotyczy transmisji
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na takich kanatach, jak YouTube. Wszystkim sie zdaje, ze kazdy potrafi z tego korzysta¢, tymczasem
wiele oséb nadal odkrywa YT dla siebie.

Mozliwos¢ ogladania takich kanatéw w aplikacji Diia zwieksza szanse, bo nie trzeba podejmowac
dodatkowych wysitkéw, aby uzyska¢ dostep do aktualnych wiadomosci w telewizji lub radiu. Odkad
zaczeliSmy dziata¢ w ten sposéb, przyniosto to duze korzysci i spora liczba ludzi otrzymata dostep.
Z czasem zdecydowalismy, ze bedziemy utrzymywac tylko kanaty telewizyjne, np. puscilismy w aplika-
cji Diia transmisje Eurowizji, ktérg obejrzato ponad milion oséb. Fenomenalny wynik, ale co wazniej-
sze, to wywotato pozytywne emocje. Ukraincy sg dumni z aplikacji Diia, szczegélnie ci, ktérzy wyjechali
za granice, gdzie maja do czynienia z serwisami offline, podczas gdy oni juz przywykli do rozwigzan
online. Widziatem duzg liczbe postéw na Twitterze: ,W aplikacji Diia jest cyfrowy dowdd i cyfrowe pra-
wo jazdy, ogladasz Eurowizje. A co bedzie dalej?".

Z jednej strony taka rzecz jak transmisja Eurowizji w czasie wojny wydaje sie niezgodna z profilem
aplikacji; z drugiej strony - jest dla nas wazne, w jakim stanie emocjonalnym sg ludzie, a my za cene
nieduzych wysitkbw mozemy przynajmniej na jaki$ czas polepszy¢ im nastroj, doda¢ motywacji, pa-
triotyzmu i odpowiedniego ducha. Wszyscy sg naprawde w trudnej sytuacji. Tu udaje sie zrobi¢ rzecz
poboczng i nie takg oczywista.

Wiktor Nestula

Bytem jednym z miliona widzéw, ktorzy ogladali ukrainskie zwyciestwo w konkursie Eurowizji po-
przez aplikacje Diia. Chce podziekowad za to Ministerstwu Transformacji Cyfrowej. To byt rzeczywiscie
Swietny pomyst. Mam nadzieje, ze ta aplikacja faktycznie pomaga ratowac zycie ludzi i zapewnia do-
step do informacji tym, ktérzy majg ograniczone mozliwosci.

W pierwszych dniach wojny straszna byta Swiadomos¢, ze moze zniknac tagcznosé, nie bedzie internetu
czy telewizji. Wszyscy zdawali$my sobie sprawe, z jakimi informacjami moze wyj$¢ do nas agresor i jak
emocjonalny stan mieszkancéw moze zmieni¢ przebieg wojny. Dzieki bohaterstwu i profesjonalizmo-
wi ludzi, ktérzy odpowiadali i dalej odpowiadajg za te dziedzine, wiekszos¢ Ukrainy nawet na sekunde
nie stracita kontaktu. Oczywiscie na terenach okupowanych Rosjanie fizycznie robig wszystko, aby nie
byto tej tgcznosci. W przypadku atakéw rakietowych nastepowaty przerwy w dostawach energii. Prze-
widujacy ludzie mieli powerbanki, ale wiele os6b cate tygodnie siedziato bez dostepu do pradu, nie
majac mozliwosci natadowania telefonow.

Znam historie z prywatnych doméw, ktére majg panele stoneczne. Duzo méwimy o Zielonym tadzie,
o zrébwnowazonej transformacji i o tym, ze Ukraina ma sie nie tylko odbudowac, ale tez zmodernizo-
wacd. Cata infrastruktura ma odpowiadac zielonym wymaganiom. Nalezy jeszcze raz zastanowi¢ sie
nad rolg prywatnych gospodarstw w tym obszarze, aby domy, ktére s3 wyposazone w panele sto-
neczne pod atakami bombowymi i pod okupacjg, pomagaty innym tadowac telefony i utrzymywac
tgcznosé. By¢ moze to tez stanie sie elementem polityki panstwowe;.

Jesli chodzi o samorzady - muszg one zmierzy¢ sie z wyzwaniem, jak zapewnia¢ zrédta energii odna-
wialnej nie na poziomie centralnym i nie na rope, bo paliwo do silnikéw diesla tez moze szybko sie
skonczy¢. Jak to uwzgledniac na przysztos¢, bo paliwo w obecnej cenie jest teraz w Ukrainie produktem
deficytowym. Europejczycy by¢ moze tego nie zrozumieja.
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Nadija Babynska

W Ukrainie nie w kazdym gospodarstwie domowym jest dostep do internetu, a umiejetnosci cyfrowe
tez nie sg na zbyt wysokim poziomie. Musimy o tym mysle¢ i pamieta¢ o zachowaniu inkluzyjnego po-
dejscia do wprowadzania réznorodnych technologii, w tym takze stuzacych przekazywaniu informacji.
Nalezy mie¢ Swiadomos¢, ze nie kazdy moze korzystac ze smartfona. Trzeba mysle¢, jak nie wykluczac
tych, ktérzy nie majg dostepu do tych technologii albo nie chca, nie moga lub nie wiedzg, jak z nich
korzysta¢. Dotyczy to szczegdlnie sytuacji kryzysowych. Jezeli popatrzymy na sytuacje osob, ktoérych
domy zniszczono, warto pomysle¢ o stworzeniu prostego i zrozumiatego algorytmu, co nalezy zrobi¢
w takiej sytuacji. Pojawita sie baza, nad ktéra pracuje rzad. Prowadzono juz rozmowy, aby wszystko
skupic¢ i aby wszystkie procesy odbywaty sie w aplikacji Diia, ale rozumiemy, ze rzecz polega na tym,
aby nikogo nie dyskryminowaé. Muszg by¢ rézne opcje dla oséb, ktére korzystajg ze smartfonéw czy
z portalu internetowego.

Trzeba realizowac rézne potrzeby i nalezy zrozumie¢, ze zaréwno aplikacja Diia, jak i inne serwisy
cyfrowe sg po prostu otoczka dla r6znych proceséw wewnetrznych. Bez wzgledu na to, czy to Polska,
czy Ukraina - nawet najlepsza otoczka nie jest w stanie ukry¢ bataganu, jaki mamy wewnatrz. Gdy bu-
dujemy nowe narzedzie w aplikacji Diia, nalezy zmienia¢ procesy biznesowe, ktére dziatajg wewnatrz.
To dotyczy zaréwno wznoszenia nowych budynkéw, jak i zmiany miejsca pobytu. Miejsce zamieszkania
nie powinno by¢ takim radzieckim resentymentem. My prébujemy ,nawlec” nowoczesne narzedzie
Diia na pozostatosci starego systemu. Musimy zmieni¢ nasze podejscie. Nalezy przemysle¢ i zmieni¢
konstrukcje proceséw biznesowych, a dopiero na to natozy¢ nowoczesne, cyfrowe rozwigzania.

Mstystaw Banik

Od poczatku istnienia Ministerstwa Transformacji Cyfrowej zatozyliSmy cztery cele. Pierwszy to objecie
Ukrainy szybkim internetem, aby ludzie mieli dostep do serwisow - dos¢ skutecznie szliSmy w tym
kierunku. Drugim celem jest polepszenie umiejetnosci cyfrowych wsréd mieszkancédw. Trzeci cel to
dostepno$¢ w kazdym przypadku: wiekszos¢ serwiséw, ktére istniejg w Ukrainie, jedli sg dostepne
online, to przewaznie funkcjonuja takze offline. Sg r6zne rozwigzania, np. we wspominanym systemie
sktadania powiadomienh o zniszczonych miejscach zamieszkania. To dziata tez na poziomie samorza-
dow, jest odpowiedni formularz. Wspétpracujemy w tym zakresie zsamorzadami w danych regionach.

Diia to otoczka, ale ta aplikacja nie Swiadczy ustug bedgcych zamiennikiem innych organéw panstwo-
wych. Zadna ustuga cyfrowa nie pojawia sie w aplikacji bez udoskonalenia takiego czy innego syste-
mu ze strony organéw panstwa. Rzeczywiscie, problem stanowig i przestarzata architektura, i czeste
watpliwosci dotyczace bezpieczeristwa. Wobec 17 milionéw ludzi z dowodami papierowymi, zanim
pojawity sie paszporty, z rejestrem dawniej pracowato mniej niz tysigc oséb. Te dane méwig o zupetnie
innym systemie pracy rejestru, bezpieczeristwa i jego przepustowosci.

Krzysztof Izdebski

Powtdrze zastrzezenie: nie mozna podtrzymywac takiego wrazenia, ze wystarczy cyfryzacja i panstwo
dziata lepiej. Sam czesto moéwie, ze nie uda sie cyfryzacja, ktoéra polega na digitalizowaniu biurokracji.
To musi by¢ potgczone z pomystem na transformacje panstwa. Wiem, ze w Ukrainie byt taki pomyst.
Pewnie mogto to wypas¢ lepiej, ale chyba nie byto tez tak Zle. Warto podkresli¢, ze tutaj wiodacg role
odegraty samorzady.
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Otena Hunko

Jesli chodzi o serwisy elektroniczne, m.in. te, ktore dotycza rejestracji miejsca zamieszkania, to na-
sza wspotpraca z Ministerstwem Transformacji Cyfrowej jest bardzo Scista. Ta ustuga jest Swiadczona
przez samorzad, ale jednoczesnie rozumiemy, ze musimy reagowa¢ na ogélne tendencje. Mimo iz
mamy swoj rejestr, ciggle wspoétpracujemy z rejestrami krajowymi i przy uzyciu narzedzi elektronicz-
nych zapewniamy mieszkancom dostep do ustug publicznych. Jeszcze przed wojng prowadziliSmy roz-
mowy o tym, zeby odpis z rejestru danej wspélnoty samorzgdowej mozna byto uzyskac poza miejscem
zamieszkania i rejestracji, aby nie trzeba byto po takie zaswiadczenie jezdzi¢. Ta ustuga sie rozwija
i mam nadzieje, ze wkroétce nawet ci mieszkancy, ktérzy nie majg mozliwosci zamoéwienia jej przez
aplikacje Diia, beda mogli przyj$¢ do centrum Swiadczenia ustug publicznych, gdzie te ustuge uzyskaja.
Teraz synchronizujemy nasze rejestry i opracowujemy regulamin Swiadczenia ustug tego typu.

Jesli chodzi o internet w schronach, to rzeczywiscie jeszcze na poczatku wojny niejednokrotnie mé-
wiono, ze w Ukrainie nie ma bezpiecznych miejsc. Oczywiscie w poréwnaniu do wschodu i potudnia
sytuacja na zachodzie jest o wiele lepsza, ale w Ukrainie nie ma w petni bezpiecznych miejsc. Czym jest
schron, wszyscy wiedza takze na zachodzie Ukrainy, tu mieszkancy réwniez spedzajg w schronach wie-
le godzin. Dostawcy ustug internetowych, m.in. u nas, we Lwowie, zwrécili sie z inicjatywa, ze podtgcza
szybki internet w schronach. Tak rzeczywiscie sie stato i wiele schronéw podigczono, aby znajdujac sie
bezpiecznym miejscu, w schronie czy piwnicy, ludzie mieli dostep do informacji i wiedzieli, co sie dzieje
dookota, jaka jest biezgca sytuacja. Oczywiscie wszedzie obowigzuje zakaz przekazywania zbednych
informacji, aby wrég ich nie pozyskat, ale mimo wszystko trzeba mie¢ dostep do oficjalnych wiadomo-
sci, do komunikatéw prezydenta miasta czy wiadz obwodu: ,rzeczywiscie co$ sie stato, ale sytuacje
kontrolujemy, wszystko sie uspokoi, badzcie bezpieczni, zostancie w schronie”... Tutaj niezbedna jest
wspétpraca z dostawcami ustug internetowych.

Jesli chodzi o Starlink, to byta dla nas nauka, jak korzystac z internetu satelitarnego w trudnej sytuacji.
ByliSmy przygotowani na to, ze zniknie normalna tgcznos$¢, bo wojna nauczyta nas, ze nalezy przygo-
towac sie na wszystko.

Krzysztof Izdebski

Sytuacje kryzysowe uczg nas wielu rzeczy, takze w kontekscie technologii: ktére technologie dziataja,
a ktore sie nie przyjmuja. Nasza perspektywa Europy Zachodniej oczywiscie jest inna, pewnie bardziej
zwigzana z pandemig, ale przeciez w Ukrainie tez byt COVID-19 i stanowit problem, do ktérego pan-
stwo musiato sie dostosowac i zareagowac.

Czego nauczyliscie sie, co pozwoli w przysztosci na lepsze rozwijanie siebie, rozwéj ustug, cyfryzacji
w przysztosci? Co to jest za lekcja?

Mstystaw Banik

Przede wszystkim to oczywiscie szybkos$¢. Zawsze w ministerstwie pracowaliSmy bardzo sprawnie
i produkty byty szybko opracowywane, ale wobec wojny nie ma tyle czasu, jak w okresie pokoju. Tak
naprawde te produkty, ktére sie tworzy, majg zaspokoi¢ potrzeby biezgce ludzi tutaj i teraz. Wiele
rzeczy dzieje sie o wiele szybciej. Jesli chodzi o pandemie COVID-19, to rzeczywiscie byto wczesniejsze
doswiadczenie, ktére zwiekszyto zakres pracy zdalnej. Juz nie jesteSmy tak fizycznie zwigzani z miej-
scem pracy. Kiedy w lutym doszto do inwazji, skorzystaliSmy z tego doswiadczenia, nie straciliSmy
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wydajnosci i skutecznosci funkcjonowania. Wiele urzedéw, ktérych pracownicy byli przyzwyczajeni
do pracy w biurze, przy swoim komputerze, wydawato sie zupetnie zdezorientowanych w pierwszym
okresie pandemii, gdy prébowano ustali¢ nowy system pracy. To doswiadczenie potwierdzito, ze trze-
ba by¢ mobilnym i mie¢ mozliwos¢ pracy z dowolnego miejsca. Oczywiscie gdy pracuje sie dla ludzi,
nie mozna mie¢ sztywnego harmonogramu pracy.

Wiktor Nastula

Czego sie nauczyliSmy? Po pierwsze - inwestujcie w zaufanie i partnerstwo. Mysle, ze zaden Ukrainiec
nie zastanawiat sie ani sekundy nad tym, czy ma zacza¢ dziata¢ jako wolontariusz lub pomagaé wojsku.
Zgodnie z sondazami w ostatnich 10 latach te dwie instytucje majg najwyzszy poziom zaufania wéréd
spoteczenstwa. Jesli chodzi o instytucje panstwowe, to te urzedy panstwowe i przedsiebiorstwa, ktore
zainwestowaty w partnerstwo i w zaufanie z kluczowymi interesariuszami, zaréwno miedzynarodo-
wymi, jak i organizacjami obywatelskimi, byty o wiele szybsze, bardziej elastyczne i mogty reagowac
w pierwszych dniach. Inne pdzniej dotgczyty.

Po drugie - nalezy inwestowac we wspélnoty. Tam, gdzie istniaty wspélnoty, ktére miaty trwate kon-
takty horyzontalne, o wiele szybciej i tatwiej moglismy wspotpracowac i ruszy¢ do przodu, bazujac na
zaufaniu.

Po trzecie - otwarte dane. Chciatbym podkresli¢, ze wierzymy, iz dane po wojnie z powrotem zostang
otwarte. Chcielibysmy, aby to ,po” nastapito jak najszybciej, i w tym wzgledzie Ukraina naprawde moze
stac sie przyktadem dla catego Swiata. Teraz walczymy, ale juz zaczynamy odbudowywaé i moderni-
zowac swoj kraj. To bardzo wazne, aby modernizacja i odbudowa braty pod uwage te trzy kluczowe
lekcje. Po pierwsze, zaufanie i partnerstwo miedzy witadza, biznesem i spoteczeristwem. Po drugie,
zaangazowanie specjalistycznych, zawodowych $rodowisk - kto$ odpowiada za urbanistyke, ktos inny
za dostepnosc czy za zrownowazony rozwdj. Po trzecie, odbudowa ma by¢ cyfrowa. Zaczeta sie ona juz
od tworzonego teraz rejestru strat wojennych w formie cyfrowej. Chcemy, aby po oddaniu projektow
do uzytku wszystko odbywato sie w zrozumiatych systemach elektronicznych z wyraznym podziatem
kompetencji w podejmowaniu decyzji. W tej sprawie juz wspoétpracujemy z Ministerstwem Transfor-
macji Cyfrowej oraz Ministerstwem Infrastruktury i liczymy na to, ze w odbudowie bedzie obowigzy-
wata zasada ,wszyscy wiedzg wszystko” oraz publikacja otwartych danych na wszystkich etapach, aby
zdoby¢ zaufanie nie tylko wewnatrz Ukrainy, ale tez na zewnatrz, wéréd spotecznosci miedzynaro-
dowej. Swiat bedzie pomagat Ukrainie w odbudowie i chcemy, aby obywatele za granicg widzieli, jak
skutecznie sg wydatkowane takze ich pienigdze.

Nadija Babynska

Chciatabym uzupetnic¢, ze dane powinny by¢ otwarte nie po wojnie, ale teraz. Teraz ich potrzebujemy.
Wiem, ze ministerstwo nad tym pracuje. Musimy opracowac rozwigzania dotyczace tego, jak sg upo-
wszechniane dane, w jaki sposéb realizujemy polityke otwartych danych w warunkach stanu wojen-
nego. To wazne, aby zrozumie¢, jak to zrobimy. Nalezy ustali¢, co publikujemy, bo sg serwisy, ktére
dysponuja wielkimi zasobami danych, takze osobowych. Oczywiscie po zwyciestwie bedziemy musieli
otworzy¢ jeszcze wigcej i szybciej.

A jesli chodzi o lekcje, to wedtug mnie pierwsza lekcja polega na tym, ze nie nalezy rezygnowac z zad-
nych scenariuszy, bo psychika tak dziata, ze nie chcemy wiedzie¢ ztego. Musimy tworzy¢ algorytmy
i dziata¢ wedtug wszystkich scenariuszy. Na przyktad paristwo ma algorytm: trwa wojna i podejmujemy
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kolejne kroki w danym obszarze. Bedzie wtedy mniej chaotycznych ruchdw i wiecej zaufania ze stro-
ny spoteczenstwa obywatelskiego. Warto inwestowac nie tylko we wspolnoty, ale takze w edukacje
i w zwalczanie dezinformacji, ktérg dotkliwie odczuwamy. Juz teraz nalezy sie zastanowic, jak zbudo-
wac odpornos¢ cyfrowg w sytuacji statlego zagrozenia. Jestem przekonana, ze gdy ma sie takiego sa-
siada, nie warto czeka¢ na dtugotrwaty odpoczynek. Odpornos¢ nalezy budowa¢ na podstawie wiedzy
o wszelkich ryzykach. Przez ostatnie osiem lat nie dos¢ dobrze pracowaliSmy w tym zakresie i chciata-
bym, abysmy w przysztosci zrobili to lepiej.

Mstystaw Banik

Dla wszystkich bardzo duzym odkryciem w dobrym sensie byto wsparcie narodu polskiego. Nie po-
wiem, ze to byto nieoczekiwane, ale chodzi o skale i na poziomie rzgdowym, i na poziomie zwyktych
ludzi. Wsparcie, jakie otrzymaliSmy od Polski, to jest duze odkrycie. To trzeba docenia¢ i zwieksza¢ po
zakonczeniu wojny, po ukrainskim zwycigstwie. Mysle, ze kazdy z nas jest bardzo wdzieczny kazdemu
Polakowi. To, z jaka predkoscig i mocg zmobilizowat sie caty nardd polski, wspierajgc Ukraine, zastugu-
je na oddzielna dyskusje, na ogromny szacunek i wielkie ciepto wobec siebie nawzajem.

Otena Hunko

Zapewne niejednokrotnie jeszcze bedziemy o tym wspominac. Wiele razy bedziemy dziekowa¢, bo
kazdy z nas na poziomie relacji osobistych, towarzyskich, rodzinnych uzyskat wsparcie i pomoc na
terenie Polski. To nie ulega watpliwosci. DostaliSmy lekcje, aby szybko podejmowac decyzje, sprawnie
dziata¢ i by¢ przygotowanym na wszystko. Ostatnia lekcja: mamy inwestowac zasoby w nasze bezpie-
czenistwo, w tym cyberbezpieczenstwo. Nie tylko w zasoby materialne, ale tez intelektualne. Trzeba
sie tego uczy¢. Wczesniej kwestie bezpieczenstwa naszych zasobdw i naszej infrastruktury nie byty az
tak omawiane i tak aktualne. Te wewnetrzne procesy nie s medialne, nie sg na pokaz. Nie mozemy
zawsze powiedzie¢, gdzie co lezy i z jakich narzedzi korzystamy. Zabezpieczenie naszej infrastruktury
wczes$niej nie uzyskiwato rozgtosu i niezbednej uwagi, ale teraz jest z pewnoscig jednym z priorytetow.
Musimy by¢ przygotowani na wszystko.

Krzysztof Izdebski

Dziekuje za te stowa. To my mamy dtug wdziecznosci i ogromne zobowigzanie za trud, wysitek i ofiare,
jaka ponosicie réwniez w naszym imieniu. Na pewno bedziemy wraca¢ do tych tematéw: trzeba wejs¢
gtebiej w zagadnienia cyberbezpieczenstwa czy dezinformacji, na ktérg Europa jest narazona ze stro-
ny Rosji i Chin. Jako Polska i narody Europy Zachodniej mozemy wiele nauczy¢ sie od Ukrainy.
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Nadija Babynska (Hapisa babuHcbka) - ekspertka ds. otwartych danych i koordynatorka projektéw
z Ukrainy. Tworzy i koordynuje projekty z zakresu technologii obywatelskich, gov-tech oraz otwar-
tych danych. Zatozycielka jednej z najwiekszych w Ukrainie spotecznosci otwartych danych OpenUp.
Konsultantka miedzynarodowych organizacji w zakresie otwartych danych i otwartego rzadu. Zostata
uznana za jedng z dziewieciu kobiet, ktére wedtug listy civictechwomen Inkubatora 1991 zmienity
technologie obywatelskie i IT w Ukrainie. Finalistka nagrody Open Data Leaders Award w Ukrainie
w 2018 roku.

Mstystaw Banik (MctucnaB baHik) - od trzech lat pracuje w Ministerstwie Transformacji Cyfrowej
Ukrainy. Obecnie jest dyrektorem odpowiedzialnym za rozwdj ustug cyfrowych dla ludnosci, a wcze-
$niej byt doradcg ministra. Jest jednym z pomystodawcéw i twércdw aplikacji Diia, czyli ,Panstwo i ja”,
ktéra zastepuje obywatelom Ukrainy dokumenty tozsamosci oraz pozwala na korzystanie z ustug pu-
blicznych. Diia zyskata szczeg6lne znaczenie w czasie wojny, pozwalajgc m.in. zachowa¢ obywatelom
mozliwo$¢ kontaktu z urzedami. Przed objeciem stanowiska w ministerstwie pracowat w sektorze pry-
watnym i specjalizowat sie w marketingu oraz komunikacji w internecie.

Otena Hunko (OneHa lNyHbKoO) - kierowniczka Biura Informatyki w Lwowskiej Radzie Miejskiej. W la-
tach 2017-2019 kierowniczka projektu ,Otwarte dane Lwowa" w Miejskim Centrum Informatycznym.
W latach 2010-2016 analityczka programu analityczno-badawczego w Instytucie Miejskim. Od 2017
roku cztonkini Ukrainian Oped Data Leaders Network.

Krzysztof Izdebski - ekspert ForumIdei Fundacji im. Stefana Batorego oraz Open Spending EU Co-
alition. Cztonek Rady Programowej Archiwum Osiatynskiego. Stypendysta Marshall Memorial, Marcin
Krél Fellowship i Recharge Advocacy Rights in Europe. Prawnik - specjalizuje sie w dostepie do infor-
macji publicznej, ponownym wykorzystywaniu informacji sektora publicznego oraz wptywie techno-
logii na demokracje. Autor publikacji z zakresu przejrzystosci, technologii, administracji publicznej,
korupcji oraz partycypacji spotecznej.

Wiktor Nestula (Biktop Hectyns) - przed dotgczeniem do Open Contracting Partnership petnit funk-
cje p.o. dyrektora w panstwowej spétce Medyczne Przetargi w Ukrainie, czyli centralnej jednostce
zakupowej powotanej przez Ministerstwo Zdrowia Ukrainy do realizacji medycznych zaméwien pu-
blicznych. W latach 2015-2018 dyrektor programowy w Transparency International Ukraina. Uczest-
niczyt w przygotowaniu pieciu znaczacych inicjatyw - rozwoju systeméw ProZorro, ProZorro.Sale,
budowaniu spotecznosci DOZORRO oraz rozwoju systemu e-Zdrowie.
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