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Instytucje samorzadowe w okresie
SARS CoV-2: praca zdalna i wsparcie
spotecznosci lokalnej. Analiza prawna

Agnieszka Krzyzak, Pawet LitwiAski

Pogarszajgca sie sytuacja zwigzana z roz-
przestrzenianiem sie zakazenia wirusem
SARS CoV-2 wptyneta na sposéb funkcjono-
wania sektora publicznego na niespotykang
dotad skale. Niemal z dnia na dzieh wiele
urzedow i instytucji publicznych zamknieto,
a realizacja obowigzkéw na nich spoczywaja-
cych ulegta reorganizacji.

Do tej pory dominujgcym miejscem pracy dla
sektora publicznego byty gmachy urzedow.
Upowszechnienie w ostatnim czasie pracy
zdalnej dotyka tego sektora na niespotykana
skale. Wielu pracownikéw, nigdy dotad nie-
realizujgcych obowigzkéw stuzbowych w try-
bie zdalnym, odestano do pracy w domu.
Zaréwno kierujacy instytucjami publiczny-
mi, jak i szeregowi pracownicy staneli przed
wyzwaniem odpowiedniego i bezpiecznego
zorganizowania pracy w nowych warunkach.
Sytuacji na pewno nie pomaga wcigz staba
w poréwnaniu do sektora prywatnego, cho¢

Zapobieganie rozprzestrzeniania sie SARS CoV-2

wymusito poszukiwanie nowych rozwigzan dziatania

samorzadéw, dotyczacych m.in. obiegu korespon-
dencji w urzedach, organizacji pracy zdalnej oraz
zapewnienia wsparcia spotecznosci lokalnej.

Najwazniejsze wnioski wynikajace z obecnej sytu-

acji:

e Zmiana systemu pracy urzedéw nie warunkuje
zmiany w podejsciu do zagadnieh bezpieczen-
stwa. W przypadku pracy zdalnej adekwatne
pozostajg zasady i Srodki zabezpieczajace, ktére

funkcjonujg z powodzeniem wewnatrz instytucji.
Reorganizacja trybu pracy moze by¢ dobrg spo-
sobnoscig do weryfikacji, czy zastosowane Srod-
ki zabezpieczajagce sg wystarczajgce i skuteczne,

oraz podstawg do ewentualnego uszczelnienia
systemu bezpieczeristwa.

Przy udostepnianiu danych nalezy uwzgled-
nia¢ podstawowe zasady przetwarzania danych,
w tym zasady legalnosci i zasady ograniczenia
celu przetwarzania.
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sukcesywnie postepujaca, informatyzacja instytucji publicznych. Przekierowanie komunikacji i zmiana
trybu pracy sa ogromnym wyzwaniem dla instytucji samorzgdowych'.

Na instytucje publiczne natozono réwniez dodatkowe obowigzki zwigzane ze Swiadczeniem pomocy
spotecznosci lokalnej, ktéra zostata dotknieta obostrzeniami wynikajgcymi z przeciwdziatania rozprze-
strzenianiu sie epidemii. Nie tylko obowigzek, ale i che¢ wsparcia mieszkancéw w tym trudnym czasie
rodza jednak wiele watpliwosci, w tym réwniez dotyczacych zapewnienia mieszkaricom prywatnosci.

Obieg korespondencji i dokumentacji wewnetrznej
w instytucji

W zwigzku z duza odpornoscig wirusa na warunki Srodowiskowe panujace poza ludzkim organizmem
oraz w nawigzaniu do informacji przekazywanych przez Swiatowg Organizacje Zdrowia (World He-
alth Organization, WHO) i Centers for Disease Control and Prevention (CDC) wiele instytucji, nie tylko
publicznych, nie przyjmuje poczty w wersji tradycyjnej (papierowej) lub wprowadzito szczegélne obo-
strzenia zwigzane z korespondencjg przychodzacg i sposobem jej podejmowania oraz dalszej dys-
trybucji. Zgodnie z nowymi zasadami korespondencja przychodzaca jest pozostawiana bez dalszego
procedowania przez dwa, a czasem nawet cztery dni od dnia wptywu. Dopiero po tym czasie listy sg
otwierane i dystrybuowane dalej, do konkretnych wydziatéw.

Z jednej strony, postepowanie takie jest uzasadnione wzgledami bezpieczeristwa. Jak potwierdza CDC,
wirus SARS CoV-2 potrafi przetrwac na powierzchniach nieozywionych, takich jak metal, szkto, plastik,
nawet przez 17 dni2. Z drugiej strony, paraliz korespondencji przychodzacej na ponad dwa tygodnie od
daty jej wptywu powoduje powazne op6znienia w dziataniu, co jest szczegdlnie istotne w przypadku
instytucji publicznych. Nalezy réwniez zwréci¢ uwage, ze pozostawienie korespondencji przychodzacej
w swego rodzaju ,kwarantannie” przez okres nieprzekraczajacy czasu wskazywanego przez CDC nie
bedzie skuteczne3. Trzeba zatem opracowac¢ mechanizmy, ktére z jednej strony pozwolg na sprawne
i skuteczne funkcjonowanie instytucji, z drugiej zas zminimalizujg lub wyeliminujg ryzyko zwigzane
z przenoszeniem wirusa SARS CoV-2 na powierzchni dystrybuowanej korespondencji.

Pomocna moze okaza¢ sie dezynfekcja odbieranych przesytek pocztowych, przy czym moze ona wpty-
wac negatywnie na stan listéw (wiele sSrodkéw dezynfekujgcych moze uszkadzac ztej jakosci wydruki,
trzeba réwniez zwréci¢ uwage na to, ze oryginatéw pism urzedowych nie wolno naraza¢ na zniszcze-
nie). Alternatywa moze by¢ np. nakaz odbierania poczty w rekawiczkach i podpisywania odbioru listow
poleconych wiasnym dtugopisem. W kwestii dalszej dystrybucji korespondencji zaleca sie rozwazenie
wprowadzenia obowigzku skanowania listéw i ich przekazywania dalej wytgcznie w formie elektro-
nicznej. W ten sposéb do minimum bytby ograniczony kontakt fizyczny z nosnikiem papierowym, na
ktérym moze by¢ przenoszony patogen. Dobér srodkéw nalezy jednak do osoby decydujgcej o orga-
nizacji pracy w danej jednostce.

1 Opinia zostata opracowana na podstawie przepiséw prawa powszechnie obowigzujgcego, w szczegélnosci rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych osobowych, dalej jako: r.0.d.o.).

2 https://www.cdc.gov/mmwr/volumes/69/wr/mm6912e3.htm, dostep: 10 kwietnia 2020.

3 Warto podkresli¢, ze niektére badania wskazujg, ze wirus nie jest zdolny do zycia po 24 godzinach na kartonie: https://www.
nejm.org/doi/10.1056/NEJMc2004973 (przyp. red.).
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Nalezy zatem w sposéb racjonalny podcho-
dzi¢ do Srodkéw ostroznosci, ktérych celem
jest przeciwdziatanie rozprzestrzenianiu sie
koronawirusa SARS CoV-2. Przede wszyst-
kim, majac na wzgledzie zdrowie i zycie lu-
dzi, pracodawca czy kierownik jednostki
powinien wprowadzi¢ odpowiednie syste-
mowe $rodki bezpieczenstwa, ktére beda za-
rowno odpowiadaty potrzebom zwigzanym
z przeciwdziataniem zakazeniu, jak réowniez
beda funkcjonalne. W obecnej sytuacji epi-
demicznej rekomenduje sie wprowadzenie
formalnych procedur i instrukcji postepowa-
nia, w tym réwniez z korespondencjg przy-
chodzaca. Wdrozenie takich procedur moze
odbywac sie poprzez wyznaczenie oséb od-
powiedzialnych za realizacje wskazanych
obowigzkéw oraz zapoznanie wszystkich
pracownikéw z nowymi warunkami pracy.

Akademia Samorzadowa jest prowadzona przez
Fundacje im. Stefana Batorego i Stowarzyszenie PO-
LITES. Skupia osoby od lat aktywne spotecznie, m.in.
bioragce udziat w akcji Masz Gtos, ktére w wyborach
samorzgdowych w 2018 roku weszty do wiadz lo-
kalnych. Dzi$ sa radnymi, sottysami, wéjtami i bur-
mistrzami miast. W ramach Akademii zdobywajg
wiedze, narzedzia, materiaty i wsparcie eksperckie
z zakresu najnowszych zmian w prawie samorza-
dowym i dobrych praktyk samorzgdowca, a takze
poszerzajg wiedze o przepisach, procedurach, mar-
ketingu politycznym i przystugujacych im uprawnie-
niach.

Analiza powstata z inspiracji uczestnikéw Akademii,
ktérzy zwrécili uwage na konieczno$¢ wyjasnienia
kwestii zwigzanych z pracg zdalng samorzadéw
i wsparciem spotecznosci lokalnej w okresie epide-

mii.

Praca zdalna

Dokumentacja papierowa wynoszona z urzedéw

Delegowanie pracownikéw do pracy zdalnej wymusza swego rodzaju przeniesienie biura na zewnatrz
organizacji, poza ustalony dotychczas obszar przetwarzania danych. Oznacza to m.in. koniecznos¢
wyniesienia z zabezpieczonego obszaru przetwarzania dokumentéw i no$nikéw zawierajgcych infor-
macje o charakterze poufnym, w tym dane osobowe. Tym samym pojawia sie ryzyko zagubienia, znisz-
czenia lub kradziezy dokumentéw. Im dokument wazniejszy, tym wyzsze ryzyko dla organizacji bedzie
stwarzata jego utrata. Aktywa w formie dokumentéw trzeba wiec nalezycie zabezpieczy¢ podczas wy-
noszenia poza ustalony i zabezpieczony obszar przetwarzania.

Duza odpowiedzialno$¢ w tym zakresie spoczywa na samym pracowniku. Wynoszone poza urzad czy
instytucje dokumenty musza pozostawa¢ pod statym nadzorem, co uniemozliwi ich przejecie, zagu-
bienie lub zapoznanie sie z ich trescig przez osoby postronne, nieuprawnione do przetwarzania da-
nych w organizacji. Szczegdlng ostroznos¢ nalezy zachowac przy transporcie poufnej dokumentaciji.
Nie powinna ona by¢ pozostawiana bez nadzoru, otwierana publicznie badz przekazywana osobom
nieuprawnionym. Wysokim, cho¢ niedocenianym, zagrozeniem jest ryzyko zapoznania sie z trescig
dokumentacji przez osoby trzecie, jesliby byta czytana w miejscu publicznym, np. podczas jazdy auto-
busem. Wynoszac dokumenty z organizacji, nalezy przez caty czas z nalezyta starannoscig dbac o ich
poufnosé.

Warto zweryfikowac szczelnos¢ systemu bezpieczenstwa i skutecznosé stosowanych srodkéw zabez-
pieczajacych, szczegdlnie srodkéw organizacyjnych, ktére zapewniajg poufnos$¢ i chronig informacie,
w tym dane osobowe. Kluczowe sg odpowiedzi na pytania: czy pracownik wie, w jaki sposéb postepo-
wac z dokumentacjg w miejscu publicznym? Czy ma $wiadomos¢, jakie beda konsekwencje ujawnienia
informacji, ktére przenosi? Czy wie, jak zabezpieczy¢ dokumenty poza obszarem, w ktérym w nor-
malnych warunkach powinny sie znajdowa¢? Odpowiedzialnos$¢ za zapewnienie poufnosci informacgji
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zawartych w dokumentach tradycyjnych spoczywa zatem w duzej mierze na kierowniku jednostki.
Musi on zidentyfikowa¢ zagrozenia, przeciwdziata¢ zdarzeniom o negatywnym wptywie na informa-
cje lub dane osobowe. Wskazane moze okazac sie przypomnienie pracownikom zasad postepowania
z informacjami poufnymi, w tym z danymi osobowymi, oraz konsekwencji naruszen ochrony danych.
Nalezy réwniez pamieta¢, ze naruszenie to nie tylko ujawnienie (naruszenie poufnosci), ale réwniez
zdekompletowanie lub nieuprawniona modyfikacja informacji. By¢ moze konieczne bedzie wprowa-
dzenie dodatkowych, nowych $rodkéw zabezpieczajacych, szczegdlnie organizacyjnych, ale ta decyzja
zalezy od tego, jak zbudowany jest system bezpieczenstwa w konkretnej organizacji.

Wazng kwestig jest transport dokumentéw z powrotem do instytucji. Jesli dokument pozostawat poza
urzedem przez dtuzszy lub krétszy czas, mogt sie sta¢ medium dla przenoszenia wirusa SARS CoV-2,
tak samo jak korespondencja przychodzaca. W chwili sporzadzania niniejszej opinii nie ma skutecznej
rady, jak unikng¢ tego zagrozenia. Wskazane moze by¢ zatem, aby systemowo wprowadzi¢ zasade, ze
wynoszenie dokumentéw z organizacji jest ostatecznoscia, gdy niemozliwe jest np. ich zeskanowanie
i transmisja w formie elektronicznej.

Korzystanie z prywatnych nosnikéw pamieci

Nie wszystkie informacje przetwarzane sg w formie papierowej. Dokumenty w formie elektronicz-
nej, z uwagi na zmiane trybu pracy, w okreslonych warunkach musza by¢ przenoszone i przesytane.
Szczegolnie przy wprowadzeniu wymogoéw skanowania korespondencji, transmisja i jej odpowiednie
zabezpieczenie zyskujg kluczowe znaczenie. Niestety, wiele instytucji nie dysponuje zewnetrznymi no-
$nikami pamieci masowej (np. pendrive) czy tez posiada niewystarczajaca liczbe takich nosnikéw, stad
wielu pracownikéw bedzie musiato positkowac sie sprzetem prywatnym. Nalezy przy tym pamietac
o paru zasadach, ktére pozwolg na unikniecie luki w systemie bezpieczenstwa.

Najwazniejsze, aby pracownik miat Swiadomos¢, ze wymogi i regulacje dotyczace srodkéw technicz-
nych i organizacyjnych w zakresie zabezpieczenia sprzetu, na ktérym przetwarzane sg dane osobowe,
nie mogga by¢ ograniczane do sprzetu stuzbowego. Poufnos¢ danych i informacji musi by¢ chroniona
catosciowo. Wykorzystywanie prywatnego sprzetu do realizacji obowigzkéw stuzbowych nie powinno
by¢ podstawa dla wyjatkéw przy stosowaniu Srodkéw zabezpieczajgcych przyjetych w danej instytu-
¢ji. Zasada powinno by¢ wiec, aby sprzet prywatny, na ktérym pracownik ma wykonywac¢ obowigz-
ki stuzbowe, spetniat przynajmniej minimalne wymogi bezpieczenstwa i poufnosci przyjete w danej
organizacji. Jezeli w danej instytucji nigdy nie okreslono progu minimum dla srodkéw technicznych
wykorzystywanych przy zabezpieczaniu informacji, reorganizacja pracy i oddelegowanie pracownikow
do pracy zdalnej moze by¢ dobrg okazja do ustalenia takich ram bezpieczeristwa.

W tym miejscu istotne jest réwniez, by rozumienia poje¢ ,sprzet” czy ,urzadzenie” nie ogranicza¢ do
komputera stacjonarnego lub laptopa, sg to bowiem wszelkiego typu nosniki pamieci masowych,
w tym zewnetrzne (zatem nie tylko dysk komputera przenosnego, ale takze optyczne nosniki pamieci,
pendrive'y), a takze telefony komérkowe oraz tablety, ktére moga stuzy¢ zaréwno do realizacji obo-
wigzkéw stuzbowych, jak tez do transmisji informacji. Wspoétczesne nosniki sg niewielkie, co zwiek-
sza ryzyko ich zagubienia. ,Utrata urzadzen czy zewnetrznych nosnikéw pamieci masowej moze by¢
bardzo niebezpieczna dla organizacji, a z uwagi na wymuszong mobilnos¢ urzadzen i nosnikéw, na
ktérych dane osobowe sg zapisywane, ryzyko takiej utraty wzrasta”. Ryzyko zwigzane z zagubieniem

4 A Krzyzak, A. LefAczuk, P. Barta, P. Litwinski, P. Licznar, Koronawirus a prawo - prawo ochrony danych osobowych, LinkedIn;
https://www.linkedin.com/posts/barta-litwinski_koronawirus-a-prawo-prawo-ochrony-danych-activity-6652854606344835072-fIKu
?fbclid=IwAROWMZ1kb3yUE4ePbBmd9_-gaF-qVyfztxaWHQP_JIOSXXZ7Xua_eZTTP2M, dostep: 10 kwietnia 2020.

Fundacja im. Stefana Batorego


https://www.linkedin.com/posts/barta-litwinski_koronawirus-a-prawo-prawo-ochrony-danych-activity-6652854606344835072-flKu?fbclid=IwAR0wMZ1kb3yUE4ePbBmd9_-gaF-qVyfztxaWHQP_JlOSXXZ7Xua_eZTTP2M
https://www.linkedin.com/posts/barta-litwinski_koronawirus-a-prawo-prawo-ochrony-danych-activity-6652854606344835072-flKu?fbclid=IwAR0wMZ1kb3yUE4ePbBmd9_-gaF-qVyfztxaWHQP_JlOSXXZ7Xua_eZTTP2M

nosnika, w zaleznosci od informacji przechowywanych na nosniku, moze by¢ bardzo wysokie (czego
dowodem sg np. przypadek SGGW" czy tez naruszenie ochrony danych osobowych, jakie miato miej-
sce w Sadzie Okregowym w todzi®).

Niedocenianym, lecz stosunkowo prostym srodkiem zabezpieczajgcym transmisje danych w formie
elektronicznej, jest szyfrowanie nosnikéw i informacji na nich zapisanych. Oprogramowania szyfrujgce
sg obecnie intuicyjne i powszechne, dostepne réwniez w wersjach darmowych. Korzystanie z nich jest
proste i czesto nie potrzeba specjalnego wyksztatcenia lub umiejetnosci, aby przeprowadzi¢ szyfrowa-
nie nosnika (jednak aby unikng¢ ktopotow z odszyfrowaniem zabezpieczonego nosnika, warto popro-
si¢ o pomoc osobe posiadajgcg wiedze z zakresu IT). Szyfrowanie skutecznie obniza prawdopodobien-
stwo wystapienia negatywnych konsekwencji zagubienia lub utraty nosnika. Jezeli w instytucji nigdy
wczesniej nie stosowano tego srodka zabezpieczajgcego, wskazane jest wdrozenie takiego rozwigza-
nia z uwagi na zwiekszong transmisje informacji, w tym danych osobowych, w formie elektroniczne;j.

Nalezy réwniez pamietac¢ o tym, ze mimo wykorzystywania prywatnych nosnikéw do transmisji okres
retencji dla informacji i danych osobowych pozostaje niezmienny. Informacje zapisane na nosnikach
prywatnych powinny by¢ usuwane, zgodnie z przyjetymi politykami retencji, po uptywie okresu przy-
datnosci przewidzianego dla danej informacji lub dokumentu.

Kolejng istotng kwestig jest zarzadzanie nosnikami elektronicznymi wykorzystywanymi do transmi-
sji i kontrola nad nimi. Pracodawca, kierownik jednostki czy tez administrator danych powinni mie¢
mozliwos¢ nadzorowania, jakie medium jest wykorzystywane do przetwarzania informacji i danych
osobowych. Taki organizacyjny $rodek zabezpieczajgcy moze obejmowac np. obowigzek uzyskania
pozwolenia na wykorzystanie nosnika prywatnego do celéw stuzbowych oraz ewidencjonowanie no-
Snikéw prywatnych wykorzystywanych w pracy. Rozwigzania w tym zakresie powinny by¢ wprowadzo-
ne systemowo, w formie procedury lub instrukcji. Wypracowane zasady mozna wdrozy¢ jako element
funkcjonujgcego w organizacji systemu bezpieczenstwa nawet po ustaniu stanu epidemii i po powro-
cie do normalnego trybu pracy.

Uzytkowanie prywatnych komputeréw do celéw stuzbowych. Zabezpie-
czenia i problemy prawne

Ze wzgledu na zmiane trybu wykonywania pracy na zdalny wielu pracownikéw musi positkowa¢ sie
wiasnym komputerem. Sprzet ten pozostaje poza kontrolg pracodawcy, a jego oprogramowanie i pa-
rametry czesto znacznie roznig sie od komputeréw wykorzystywanych w organizacji.

Jesli do celéw stuzbowych wykorzystywany jest sprzet prywatny, zaréwno pracownik, jak i pracodawca
muszg pamietac¢ o podstawowych zasadach. Wazne, aby urzadzenie prywatne, na ktérym pracownik
realizuje obowigzki stuzbowe, spetniato minimalne wymogi. Wypetnienie tych warunkéw stanowi wy-
zwanie nie tylko dla pracownika, ale réwniez dla pracodawcy. W szczeg6lnosci sprzet wykorzystywany
przez pracownika musi spetnia¢ zaréwno techniczne, jak i konfiguracyjne wymogi bezpieczenstwa
stawiane w organizacji. Jak juz zaznaczono, uzycie prywatnego sprzetu nie moze stanowi¢ podstawy
do ustalenia wyjatkéw w obowigzujacych warunkach zabezpieczen.

5 Szerzej: https://www.sggw.pl/aktualnosci/komunikat-o-naruszeniu-danych-osobowych, dostep: 22 marca 2020.
6 Szerzej: https://lodz.so.gov.pl/informacja-dotyczaca-naruszenia-ochrony-danych-osobowych,new,mg,3,188.html, 1085, dostep:
10 kwietnia 2020.
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Wsrod najwazniejszych srodkéw zapewniajgcych bezpieczenstwo sprzetédw nalezy wymienié: aktual-
no$¢ oprogramowania, w tym aktualne i dobrze skonfigurowane oprogramowanie antywirusowe. Jak
zaznaczat Prezes Urzedu Ochrony Danych Osobowych (PUODO): praca ,na aktualnym systemie opera-
cyjnym jest o tyle istotna, ze niektére z poprawek nie dotycza wytacznie kwestii bezpieczeristwa tego
oprogramowania, ale réwniez «zatatania» luk wykrytych w konstrukcji podzespotéw komputerowych.
Istniejg rozwigzania, ktore z uwagi na btedy np. w procesorach naszych komputeréw, pozwalajg prze-
ja¢ kontrole nad catg maszyng (...) Dlatego, z punktu widzenia bezpieczenstwa danych osobowych,
tak wazne jest korzystanie z aktualnego oprogramowania, zaréwno komercyjnego, jak i tego, ktére
mozna uzywac na licencji open source". Aktualizacje oprogramowania sg zatem odpowiedzig na wszel-
kiego rodzaju luki bezpieczenstwa, w tym réwniez nieprawidtowosci w dziataniu konkretnego sprzetu.
Oprogramowanie antywirusowe broni przed zagrozeniem intencjonalnym, takim jak oprogramowa-
nia szpiegowskie, malware czy pozornie niegrozne ,robaki” komputerowe. Te techniczne $rodki za-
bezpieczajgce powinny stanowi¢ fundamentalne wymagania dla wszystkich sprzetéw, niezaleznie od
tego, czy chodzi o urzadzenie stuzbowe, czy tez prywatny sprzet wykorzystywany przez pracownika do
celéw stuzbowych. Jednoczesnie nie sg to wymogi wygérowane, zatem stawianie ich wobec prywat-
nych urzadzen pracownika nie uniemozliwia wykonywania przez niego pracy.

Wsrdd organizacyjnych srodkéw zabezpieczajacych warto zwrdéci¢ uwage na apel PUODO wystoso-
wany w zwigzku z zasadami bezpiecznej organizacji pracy zdalnej: ,Nie instaluj dodatkowych aplikacji
i oprogramowania niezgodnych z procedurg bezpieczenstwa organizacji"s. W przypadku korzystania
przez pracownikéw z urzgdzen prywatnych, zakaz podejmowania dziatari w celach osobistych moze
okazac sie niemozliwy do wyegzekwowania. Stawianie takich wymagan bedzie zatem ryzykowne dla
catego systemu bezpieczenstwa informacji. Skoro jeden z warunkéw moze by¢ naruszany bez konse-
kwencji i nie ma mozliwosci jego egzekwowania, tak samo bedg traktowane pozostate zasady. ,Nie-
mniej wysoce wskazanym jest zwrdcenie uwagi na to, by na sprzecie stuzbowym lub wykorzystywa-
nym w celach stuzbowych powstrzymac sie od instalacji oprogramowania niezwigzanego z realizacjg
pracy i od aktywnosci prywatnej, w szczeg6lnosci w trakcie potaczenia zdalnego z systemami i zaso-
bami administratora™.

Praca w domu nie zwalnia z obowigzku stosowania haset oraz wygaszaczy ekranu. Adekwatne zasto-
sowanie bedg miaty wszelkiego typu rygory zwigzane z zawieszeniem lub zakonczeniem pracy w sys-
temie informatycznym. Mimo zmiany Srodowiska pracy, poufno$¢ informacji i danych jest nadal objeta
ochrong, a pracownik nie zostat zwolniony ze stosowania sie do wewnetrznych procedur i instrukcji
postepowania.

W przypadku korzystania przez pracownikéw z komputeréw prywatnych do realizacji obowigzkéow
stuzbowych problematyczna moze okazac sie nie tyle kwestia zabezpieczenia tych urzadzen, co legal-
nosci korzystania z nich wtasnie w takich celach. W szczegélnosci dotyczy¢ to bedzie oprogramowania
komputerowego. Powszechnie wykorzystywany pakiet programéw Microsoft Office wystepuje w wie-
lu wersjach, zréznicowanych w zaleznosci od typu licencji udzielonej przez producenta.

Licencje tzw. komercyjne, a wiec pozwalajgce na wykorzystywanie oprogramowania w celach za-
wodowych, sg drozsze, stad z reguty wykupujgc pakiet do uzytku domowego, uzytkownik wybiera
licencje o wiekszych rygorach w kontekscie pél eksploatacji, ale o nizszej cenie. W konsekwencji wielu

7 https://uodo.gov.pl/pl/138/1359, dostep: 22 marca 2020.
8 https://uodo.gov.pl/pl/138/1459, dostep: 22 marca 2020.
9 A Krzyzak, A. Leiczuk, P. Barta, P. Litwinski, P. Licznar, Koronawirus a prawo..., dz. cyt.
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pracownikéw na prywatnych sprzetach ma zainstalowang wersje nieprzeznaczong do pracy w rozu-
mieniu realizacji obowigzkow stuzbowych. Wykorzystanie oprogramowania niekomercyjnego do ce-
6w zawodowych stanowi naruszenie warunkéw licencji, co w zaleznosci od oprogramowania i umowy
licencyjnej moze w konsekwencji naraza¢ uzytkownika na odpowiedzialnos¢ cywilng lub nawet karna.

Naruszenia warunkéw licencji dokonuje osoba, ktéra jest licencjobiorcg, w tym przypadku pracownik.
Nie mozna jednak zapomina¢, ze w zwigzku z brzmieniem przepisdw prawa pracy w przypadku wy-
korzystywania sprzetu prywatnego do wykonywania obowigzkéw stuzbowych to pracodawca zawiera
z pracownikiem umowe, na podstawie ktérej takie wykorzystywanie jest mozliwe (art. 300 ustawy
z dnia 26 czerwca 1974 r., Kodeks pracy, Dz. U. z 2019 r., poz. 1040; w zw. z art. 3531 i art. 60 ustawy
z dnia 23 kwietnia 1964 r. - Kodeks cywilny, Dz. U. z 2019 r., poz. 1145). Zatem je$li do ztamania licen-
¢ji dochodzi ze wzgledu na polecenia wydawane przez pracodawce, na urzad réwniez moze spasc
odpowiedzialno$¢ za wykorzystywanie oprogramowania przez pracownika niezgodnie z warunkami
licencji. Warto zwréci¢ uwage, ze pracownik wystepuje w podwdjnej roli: jest zaréwno licencjobiorcg
oprogramowania, jak rowniez podmiotem reprezentujgcym instytucje. Naruszenia dokonuje wiec za-
réowno w imieniu wtasnym, jak i podmiotu, ktéry reprezentuje.

Organizacja stanowiska pracy w miejscu zamieszkania oraz problem
0s6b postronnych

Niezaleznie od miejsca wykonywania pracy, informacje o charakterze poufnym, w tym dane osobowe,
muszg pozostac zabezpieczone przed dostepem 0s6b nieupowaznionych. Zapewnienie poufnosci in-
formacji jest szczegdlnie trudne w przypadku pracy zdalnej wykonywanej w warunkach domowych.
.Praca w warunkach domowych moze stwarza¢ pozory bezpiecznej - przeciez nikt niepozadany nie
przejmie urzadzenia w naszym witasnym domu. Nalezy jednak pamieta¢, ze corka, syn, matzonek czy
wspotokator to réwniez osoby nieupowaznione do przetwarzania danych osobowych, ergo nie powin-
ni mie¢ dostepu do sprzetu i dokumentéw, ktérymi postuguje sie pracownik, oraz do informacji, jakie
sg w nich zapisane™®. Pojawia sie zatem problem, jak pogodzi¢ obowigzek zapewnienia poufnosci
informacji i danych z wykonywaniem pracy w domu, gdzie srodowisko pracy diametralnie rézni sie od
codziennej rzeczywistosci w urzedzie.

Kwestig priorytetowg staje sie konieczno$¢ organizacji Srodowiska pracy w domu. Podczas wykony-
wania obowigzkow stuzbowych w warunkach domowych nie nalezy zapominac o podstawowych zasa-
dach bezpieczenstwa i higieny pracy. Miejsce realizacji obowigzkéw nie ma wptywu na stosowanie za-
sad BHP. Pracownicy stajg wiec przed wyzwaniem - w swoich domach muszg zorganizowac przestrzen
bezpieczng, pozwalajacg na sumienng realizacje obowigzkéw stuzbowych. Z jednej strony, zachowanie
zasad BHP bedzie miato znaczenie utylitarne. Wysoce niewskazane jest narazanie dokumentéw na
zalanie czy zniszczenie, dlatego nie powinno sie jednoczesnie gotowac obiadu i czyta¢ dokumentow.
Z drugiej strony, dla ochrony zdrowia psychicznego samego pracownika praca zdalna nie powinna
zdominowac zycia rodzinnego i narusza¢ miru domowego. Istotne staje sie wiec wyznaczenie granicy
miedzy pracg a zyciem prywatnym.

W konsekwencji pracownik podejmujacy prace w formie zdalnej powinien wyznaczy¢ i zorganizo-
waé miejsce, gdzie bedzie wykonywat obowigzki stuzbowe. Najlepiej, aby byta to przestrzen spokoj-
na, niekoniecznie fizycznie wydzielona, jednak taka, ktéra pozwoli na skupienie uwagi i ograniczy
charakterystyczne dla warunkéw domowych rozluznienie. Istotne jest poinformowanie pozostatych

10 Tamze.

Fundacja im. Stefana Batorego



domownikéw, ze nawet pozostajagc w domu, pracujemy. Jezeli realizujemy obowiazki stuzbowe, powin-
nismy pamieta¢ o tym, ze w przeciwienstwie do biura czy urzedu, w domu swiadkami naszych stéw
i wykonywanych czynnosci mogg by¢ osoby postronne. Osiggniecie réwnowagi miedzy srodowiskiem
domowym a wymogami stawianymi miejscu pracy moze by¢ szczegdlnie trudne w mieszkaniach,
gdzie s3 dzieci lub przebywa duzo oséb. Niemniej przejrzysta komunikacja z pozostatymi domownika-
mi moze przynie$¢ niespodziewane efekty.

Kolejnym istotnym elementem jest zabezpieczenie sprzetu, na ktérym pracownik wykonuje obowigzki
stuzbowe, oraz dokumentéw i nosnikéw informacji. Aktualne pozostajg obowigzki wynikajgce z we-
wnetrznych regulacji pracodawcy, w tym obowiazki stosowania haset i wygaszaczy ekranéw. Opusz-
czajac stanowisko pracy lub zawieszajac wykonywanie obowigzkéw stuzbowych, nalezy zwrécic szcze-
g6lng uwage na to, czy wylogowalisSmy sie z systemu informatycznego lub wirtualnej sieci prywatnej
(VPN), czy zabezpieczyliSmy komputer (wylogowanie z systemu operacyjnego, wygaszacz ekranu), czy
zamknelismy dokumenty w teczkach lub cho¢by usuneliSmy je z przestrzeni widocznej dla oka (np.
poprzez schowanie w szufladzie).

Biorac pod uwage fakt, ze pozostali domownicy w rozumieniu prawa ochrony danych sg osobami nie-
upowaznionymi, nalezy ze szczeg6lng uwagg podchodzi¢ do mozliwosci naruszenia ochrony danych
osobowych. Pracownikom podejmujacym prace zdalng nalezy przypomnie¢, ze ,naruszenie ochrony
danych lub incydent bezpieczenstwa, ktéry ma miejsce podczas wykonywania pracy w formie zdalnej,
wcigz jest takim samym incydentem lub naruszeniem jak w normalnych warunkach pracy. Pomimo
zmiany trybu realizacji obowigzkéw stuzbowych, wdrozone procedury raportowania incydentéw bez-
pieczenstwa i naruszen majg zastosowanie réwniez w odniesieniu do Swiadczenia pracy w formie
zdalnej".

Inicjatywy na rzecz spotecznosci lokalnej i problem ochrony
danych osobowych

W zwigzku z dziataniami zapobiegajacymi zakazeniu SARS CoV-2 instytucje publiczne, w tym w szcze-
g6lnosci organy samorzadowe, obarczone zostaty dodatkowymi obowigzkami. Jednoczes$nie che¢ nie-
sienia pomocy spotecznosci lokalnej spowodowata powstanie wielu inicjatyw na rzecz wsparcia oséb
dotknietych obostrzeniami z tytutu prewencji rozprzestrzeniania sie zakazenia.

Uczestnicy Akademii Samorzadowej sformutowali wiele watpliwosci, ktére dotyczg wszystkich jed-
nostek samorzgdow lokalnych zaangazowanych w pomoc osobom dotknietym epidemiag (zaréwno
chorym, jak i zdrowym). Wiekszos¢ z tych uwag dotyczyta ujawniania i przeptywu informacji miedzy
organami centralnymi a jednostkami samorzagdowymi. Pytania obejmowaty w szczegélnosci kwestie
zwigzane z brakiem informowania np. sottysa o objeciu kwarantanng lub nadzorem epidemiologicz-
nym konkretnych mieszkancéw, z ujawnianiem listy wszystkich mieszkancéw wraz z adresami i datami
urodzenia czy tez z ujawnianiem adreséw senioréw w celu organizacji pomocy i wsparcia w zwigzku
z podejmowaniem srodkéw prewencyjnych zakazeniu SARS CoV-2. Ponizej przedstawiamy wybrane
pytania wraz z odpowiedziami.

Pytanie: ,Nikt tez nas nie informuje, czy w sofectwie sq jakies osoby na kwarantannie lub objete
nadzorem epidemiologicznym. Odbieram telefony od mieszkaricéw z pytaniem, czy pani X
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skonczyta sie juz kwarantanna, bo byta w sklepie wiejskim, a ja nie mam nawet pojecia, ze
byta objeta kwarantannq”.

Udostepnienie danych osobowych jest jedng z czynnosci przetwarzania danych. Zgodnie z zasadg
legalnosci, przetwarzanie danych jest zgodne z prawem, gdy posiada umocowanie w przepisach po-
wszechnie obowigzujgcych. W mysl art. 6 r.o.d.o. przetwarzanie danych osobowych jest wiec zgodne
z prawem, gdy:

* o0soba, ktérej dane dotyczg, wyrazita na to zgode,

* jest to niezbedne do realizacji umowy lub podejmowania dziatan przed zawarciem umowy na
zgdanie osoby, ktérej dane dotycza,

* jest niezbedne dla realizacji ustawowych obowigzkéw administratora danych,

* jest niezbedne dla realizacji intereséw publicznych lub sprawowania wtadztwa publicznego w ra-
mach kompetencji administratora danych,

* jest niezbedne dla realizacji zywotnych intereséw osoby, ktorej dane dotyczg,

* jest niezbedne dla realizacji prawnie uzasadnionych intereséw administratora lub innego pod-
miotu.

Informacja o objeciu konkretnej osoby kwarantanng lub nadzorem epidemiologicznym jest informa-
Cja o stanie zdrowia, a wiec zgodnie z definicjg zawartag w art. 4 pkt 15 r.o0.d.o. sg to dane dotyczace
zdrowia. Zgodnie z art. 9 ust. 1 r.0.d.o. dane takie naleza do szczeg6lnych kategorii danych osobowych
i co do zasady ich przetwarzanie w jakikolwiek sposéb jest zabronione. Przewidziano jednak wyjatki
pozwalajace na odejécie od tej zasady. Taki wyjatek ma miejsce np. w sytuacji, gdy przetwarzanie jest
niezbedne ze wzgled6éw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich
jak ochrona przez powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnieniem wyso-
kich standardow jakosci i bezpieczeristwa opieki zdrowotnej, przy czym przetwarzanie to musi odby-
wac sie na podstawie prawa Unii Europejskiej lub prawa panstwa cztonkowskiego UE. Co do zasady
wiec ujawnianie danych o personaliach 0os6b objetych kwarantanng lub nadzorem epidemiologicznym
jest mozliwe tylko na podstawie ustawowego upowaznienia do przetwarzania tych danych przez kon-
kretng jednostke lub podmiot. Na dzien sporzgdzenia niniejszej opinii lokalni wiodarze i jednostki sa-
morzadowe, w tym sottysi, nie zostali ustawowo upowaznieni do pozyskiwania i dalszego przetwarza
danych osobowych w zwigzku z epidemiag koronawirusa SARS CoV-2, tak wiec praktyka nieinformowa-
nia sottyséw pozostaje prawidtowa.

W razie otrzymywania takich informacji i pytan od mieszkancéw, jak wskazane powyzej, prawidtowym
postepowaniem jest przekierowanie osoby pytajacej do lokalnej stacji epidemiologicznej lub stuzb
porzadkowych (np. policji).

Pytanie: ,Przed RODO dostawatam bez problemu liste mieszkaricéw z adresami i datami urodzenia.
Teraz jest to niemozliwe. Bazuje na starych listach i doswiadczeniu, bo to nie jest pierwsza
moja kadencja. Nie wiem, jak teraz moze skutecznie dziatac nowy softys w wiekszej wiosce”.

Ani ,przed RODOQO", czyli przed 25 maja 2018 roku, ani po tej dacie nie ma i nie byto prawnych moz-
liwosci dopuszczajgcych udostepnianie sottysowi danych osobowych wszystkich mieszkancow. Jak
wskazano powyzej, udostepnienie danych jest jedng z czynnosci ich przetwarzania, tak wiec posiada
swojg prawng podstawe legalizujgcg. W tym przypadku nie ma ani podstawy prawnej, ani zasadnosci
udostepniania petnej listy mieszkaricéw lokalnym jednostkom samorzadowym, szczeg6lnie w blizej
nieokreslonym celu.
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Kolejng kwestig jest niedookreslony cel pozyskania takiej listy mieszkahcow. Zgodnie z zasadg ograni-
czenia celu, wyrazong w art. 5 ust. 1 lit. b) r.o.d.o., przetwarzanie danych jest zgodne z prawem, jezeli
dane sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach. Pozyskanie petnej listy
mieszkancow z adresami i datami urodzenia nie znajduje uzasadnienia w ustawowych obowigzkach
tych jednostek, zatem dane te bytyby przetwarzane z naruszeniem zasady ograniczenia celu przetwa-
rzania.

Pytanie: ,Urzgd gminy nie poda adreséw senioréw w ogdle, zeby np. sprawdzic, czy wszystko majq.
Médwie tutaj ogdlinie o liscie adreséw senioréw dla, np. softysow lub wolontariuszy”,

Ponownie - dla legalnosci pozyskania i dalszego przetwarzania takich danych niezbedna jest odpo-
wiednia podstawa prawna. Urzad gminy powinien by¢ legitymowany do udostepnienia takich infor-
macji sottysowi, sottys zas uprawniony do ich przetwarzania w konkretnych celach. Obecnie nie ma
w systemie prawnym przepiséw umozliwiajgcych urzedowi gminy udostepnienie takich danych, a sot-
tysom ich dalsze przetwarzanie.

Pytanie: ,Paczki zywnosciowe dla odbywajgcych kwarantanne: urzgd nie podawat przyczyn dostar-
czania paczki (w pierwszych tygodniach), zatem nie byto pewnosci, czy jest to osoba zakazo-
na, starsza, czy tez taka, ktéra wrécita z podrdzy. Byto to w czasie, gdy te paczki podawato
sie do rgk. Ale to chyba nie podpada pod RODO".

Watpliwosci wyrazone w tym pytaniu skupiaja sie na zagadnieniu, czy fizyczne dostarczanie paczki jest
ujawnieniem danych. Takie dziatania nie powinny by¢ jednak rozwazane na gruncie r.o.d.o. - chodzi
tu o realizacje konkretnych dziatan, ktére mogtyby obserwowac osoby postronne, na co nie ma wpty-
wu podmiot odpowiedzialny za te dziatania. W czasie powszechnej kwarantanny zwieksza sie typowa
sgsiedzka ciekawo$¢, wiec niezaleznie od przyjetych srodkéw bezpieczenstwa, nie ma mozliwosci unik-
niecia bycia zaobserwowanym. Nie stanowi to jednak ujawnienia danych osobowych.

Agnieszka Krzyzak - prawniczka w kancelarii Barta Litwinski Kancelaria Radcéw Prawnych i Adwo-
katéw sp. p. Cztonkini SABI - Stowarzyszenia Inspektoréw Ochrony Danych. Specjalizuje sie w prawie
ochrony danych osobowych, prawie autorskim oraz prawie ochrony konkurencji i konsumentéw.

Pawet Litwinski - adwokat, partner w kancelarii Barta Litwiriski Kancelaria Radcéw Prawnych i Adwo-
katow sp. p. Dyrektor Zarzgdzajgcy w Instytucie Prawa Nowych Technologii i Ochrony Danych Osobo-
wych Uczelni tazarskiego. Cztonek Grupy Ekspertéw Komisji Europejskiej do spraw wdrozenia ogélne-
go rozporzagdzenia o ochronie danych osobowych (RODO).
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Przyktadowe procedury, jakie mozna wprowadzi¢ w zakresie
zabezpieczenia obiegu korespondencji i danych w urzedzie

Aneks 1

Procedura wewnetrzna:
zasady wynoszenia dokumentéw papierowych oraz wykorzystywania elektronicznych nosni-
kéw informacji przy transmisji informacji poza obszar przetwarzania danych.

ZWERYFIKOWAL ZATWIERDZIt
DATA PODPIS DATA PODPIS
Wstep

Cel procedury’

1. W zwigzku z dynamicznie rozwijajgca sie i pogarszajaca sytuacja, zwigzang z rozprzestrzenianiem
sie zakazenia wirusem SARS CoV-2, majac na wzgledzie bezpieczenstwo oraz zdrowie i zycie ludzi,
uwzgledniajgc rekomendacje Swiatowej Organizacji Zdrowia (World Health Organization, WHO)
i Centers for Disease Control and Prevention (CDC), [nazwa jednostki, np. Miejski Dom Kultury] zde-
cydowat o oddelegowaniu pracownikéw i oséb Swiadczgcych ustugi na jego rzecz do realizacji obo-
wigzkéw w formie pracy zdalne;j.

2. Realizacja obowigzkéw stuzbowych z uwagi na wyzej wskazane okolicznosci wymaga wynoszenia
poza obszar przetwarzania danych osobowych okreslonych w wewnetrznych politykach [nazwa jed-
nostki, np. Miejski Dom Kultury] nosnikdw zawierajacych dane osobowe.

3. Niniejsza Procedura wewnetrzna (dalej jako Procedura) okresla zasady wynoszenia dokumentéw
papierowych oraz wykorzystywania elektronicznych nosnikéw informacji przy transmisji informacji
poza obszar przetwarzania danych w [nazwa jednostki, np. Miejski Dom Kultury, adres i dane identy-
fikujqce jednostke] (dalej jako Jednostka), ze szczeg6lnym uwzglednieniem koniecznosci zapewnie-
nia poufnosci informacji, w tym danych osobowych, utrwalonych lub zapisanych na tych nosnikach.

Przedmiot procedury i podmioty odpowiedzialne

1. Zasady postepowania ustalone w niniejszej Procedurze majg zastosowanie do wszystkich doku-
mentow zawierajacych dane osobowe oraz inne informacje, ktére ze wzgledu na swojg tres¢ muszg
pozostac poufne? (w tym informacje sklasyfikowane co najmniej jako zastrzezone zgodnie z klasyfi-
kacja informacji wynikajgca z ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych).

1 Procedura zostata opracowana jako uregulowanie szczegélnych rozwigzan w zwigzku z prewencjg rozprzestrzeniania sie
zakazenia. Postanowienia procedury mozna jednak przyja¢ jako standardy postepowania w organizacji réwniez po ustaniu stanu
epidemii.

2 Postanowienie do decyzji podmiotu: rozszerzy¢ zastosowanie czy pozosta¢ wytgcznie przy danych osobowych.
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Zasady postepowania ustalone w niniejszej Procedurze majg zastosowanie do wszystkich elektro-
nicznych nosnikéw informacji, na ktérych utrwalone lub zapisane zostaty dane osobowe oraz inne
informacje, ktére ze wzgledu na swojg tres¢ muszg pozosta¢ poufne® (w tym informacje sklasyfi-
kowane co najmniej jako zastrzezone zgodnie z klasyfikacjg informacji wynikajgcag z ustawy z dnia
5 sierpnia 2010 roku o ochronie informacji niejawnych), w tym w szczeg6lnosci pendrive'y.

Niniejsza Procedura okresla prawa i obowigzki podmiotéw Swiadczacych na rzecz Jednostki, w tym
pracownikéw i wspoétpracownikéw Jednostki, niezaleznie od stopnia zaangazowania tych oséb,
zakresu obowigzkoéw petnionych na rzecz Jednostki oraz stosunku prawnego wigzgcego te osoby
z Jednostka (stosunek pracy, umowy cywilnoprawne, wolontariat, praktyka) - dalej zwanych pra-
cownikami.

Zasady postepowania z dokumentami papierowymi
wynoszonymi poza obszar przetwarzania danych osobowych

Transport dokumentacji

1.

Jezeli dla realizacji obowigzkow stuzbowych pracownik musi wynies¢ dokumenty poza obszar prze-
twarzania danych osobowych, pracownik zgtasza ten fakt bezposredniemu przetozonemu (obo-
wigzek informacyjny). Zgtoszenie takie moze by¢ dokonane réwniez w formie elektronicznej lub
w rozmowie telefonicznej/wiadomosci SMS.

. Pracownik wynoszacy dokumenty zobowigzany jest przed opuszczeniem obszaru przetwarzania

danych do zabezpieczenia tresci dokumentdw, np. poprzez zamkniecie ich w teczce lub kopercie
tak, aby uniemozliwi¢ osobom postronnym odczytanie tresci dokumentéw podczas ich transportu.
Pracownik nie powinien transportowac dokumentéw w przezroczystych opakowaniach czy koszul-
kach.

. Pracownik wynoszacy dokumenty jest odpowiedzialny za zapewnienie ich poufnoscii integralnosci,

w tym za zachowanie szczegdlnej ostroznosci podczas ich transportu.

. Zabrania sie otwierania lub przeglagdania dokumentéw w miejscach publicznych, w tym rozrywania

kopert, jezeli dokumenty transportowane sg w kopertach.

. Zabrania sie zapoznawania z trescig dokumentéw w miejscach publicznych, w tym odczytywania

ich w autobusach lub na przystankach, gdzie osoby postronne mogg réwniez zaznajomic sie z tre-
Scig dokumentow.

. Zabrania sie pozostawiania dokumentéw bez nadzoru, np. na siedzeniu samochodu czy w autobu-

sie.

Po dotarciu do miejsca, gdzie wykonywana ma by¢ praca zdalna, lub celu, do ktérego dokumenty byty
transportowane, pracownik weryfikuje, czy transportowany zbior jest kompletny i nie zostat uszko-

dzony (np. zalany). W przypadku stwierdzenia nieprawidtowosci, w szczegélnosci brakéw w dokumen-
tacji, pracownik bezzwtocznie informuje bezposredniego przetozonego o braku oraz zobowigzany
jest zastosowac sie do wewnetrznych procedur postepowania przewidzianych dla sytuacji naruszenia

3

Postanowienie do decyzji podmiotu: rozszerzy¢ zastosowanie czy pozosta¢ wytgcznie przy danych osobowych.
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bezpieczenstwa informacji, a jezeli dokumenty zawieraty dane osobowe - naruszenia ochrony danych
osobowych.

Postepowanie z dokumentacjg poza obszarem przetwarzania danych
osobowych

1. Dokumenty wyniesione poza obszar przetwarzania danych osobowych nalezy zabezpieczy¢ przed
zniszczeniem, uszkodzeniem, zdekompletowaniem, mozliwoscig zapoznania sie z ich trescig przez
osoby postronne, w tym przez domownikow i wspétlokatoréw pracownika.

2. W przypadku czasowego zawieszenia pracy dokumenty nalezy zabezpieczy¢. Zabrania sie pozo-
stawiania wyniesionej dokumentacji na widoku, w zasiegu oséb postronnych, w tym domownikéw
i wspotlokatoréw pracownika.

3. Po zakonczonej pracy dokumenty nalezy zabezpieczy¢. Zabrania sie pozostawiania wyniesionej do-
kumentacji na widoku, w zasiegu 0s6b postronnych, w tym domownikéw i wspétlokatoréw pracow-
nika.

4. W przypadku stwierdzenia nieprawidtowosci, w szczeg6lnosci brakéw w dokumentacji lub jej
uszkodzenia albo zdekompletowania, pracownik musi bezzwtocznie poinformowa¢ bezposrednie-
go przetozonego o braku oraz zobowigzany jest zastosowac sie do wewnetrznych procedur po-
stepowania przewidzianych dla sytuacji naruszenia bezpieczeristwa informacji, a jezeli dokumenty
zawieraty dane osobowe - naruszenia ochrony danych osobowych.

Zasady postepowania z noSnikami elektronicznymi
i optycznymi, stuzagcymi do transportu informacji, w tym
danych osobowych, poza obszar przetwarzania danych

Nosniki zewnetrzne dopuszczone do uzytku w Jednostce, ich konfigu-
racja i dopuszczalnos¢ wykorzystania

1. Jezeli zostang uwzglednione postanowienia niniejszego dziatu Procedury, dopuszcza sie uzywanie
stuzbowych oraz prywatnych urzgdzeh umozliwiajgcych przenoszenie i archiwizowanie danych,
w tym nagrywarek CD/DVD, no$nikéw zewnetrznych typu ptyt CD i DVD, dyskéw zewnetrznych oraz
nos$nikoéw typu pendrive, nalezy jednak unika¢ przechowywania waznych danych na tego typu no-
snikach zewnetrznych bez wyraznej potrzeby. W szczegdlnosci nalezy unika¢ przechowywania na
takich nosnikach danych osobowych, o ile nie jest to bezwzglednie konieczne.

2. Do wykorzystania nosnikéw, o ktérych mowa wyzej, potrzebna jest zgoda kierownika Jednostki.

3. Pracownik, ktéry musi wykorzystywac zewnetrzne nosniki do przechowywania danych, w szczeg6l-
nosci danych osobowych, zobowigzany jest zgtosi¢ ten fakt kierownikowi Jednostki i uzyskac jego
zgode na wykorzystywanie wskazanego nosnika. Zgoda musi by¢ wyrazona przynajmniej w formie
elektronicznej (wiadomosci e-mail), tak aby mozliwe byto jej udokumentowanie na potrzeby reali-
zacji zasady rozliczalnosci.
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. W przypadku koniecznosci przechowywania na nosnikach, o ktérych mowa powyzej w ust. 1, waz-

nych danych, w szczegélnosci w przypadku przechowywania na takich nosnikach danych osobo-
wych, konieczne jest stosowanie wobec tych nosnikow srodkéw ochrony kryptograficznej (szyfro-
wania). Zgoda kierownika Jednostki na uzytkowanie nosnika jest zawsze wydawana pod warunkiem
zaszyfrowania nosnika.

. Pracownik, ktéry bedzie korzystat z nosnika, o ktérym mowa w ust. 1., zobowigzany jest dostarczy¢

nosnik przed rozpoczeciem uzywania do administratora systemoéw informatycznych (ASI), a jezeli
w Jednostce nie zostata wyznaczona taka osoba, do dyzurujgcego informatyka Jednostki. Za odpo-
wiednie zaszyfrowanie nosnika odpowiedzialny jest ASI, a jezeli w Jednostce nie zostata wyznaczo-
na taka osoba, dyzurujacy informatyk Jednostki.

. Nosniki zewnetrzne, na ktérych znajduja sie wazne dane (w szczeg6lnosci dane osobowe) zaszyfro-

wane przez ASI lub dyzurnego informatyka Jednostki, sg oznaczane w sposéb trwaty, jednoznaczny
i czytelny. Tak oznaczone nosniki sg ewidencjonowane w rejestrze nosnikoéw komputerowych za-
wierajgcych wazne dane“.

. Za prowadzenie rejestru nosnikow komputerowych odpowiedzialny jest ASI lub oddelegowany in-

formatyk Jednostki.

Dopuszczalne wykorzystanie nosSnikéw zewnetrznych i transport

1.

Na czas stosowania szczeg6lnych srodkéw zwigzanych z rozprzestrzenianiem sie zakazenia SARS
CoV-2 uchyla sie zakaz wykorzystywania nosnikéw zewnetrznych do przenoszenia danych na pry-
watne komputery lub inne urzgdzenia mogace stuzy¢ do przechowywania danych, pozostajgce
poza kontrolg Jednostki pod nastepujacymi warunkami:

1.1. Pracownik zostat oddelegowany do pracy zdalnej lub w porozumieniu z Jednostka podejmuje
prace w formie zdalne;j.

1.2. Pracownik w porozumieniu z Jednostkg wykorzystuje prywatny sprzet komputerowy lub inne
urzadzenie prywatne w celu realizacji obowigzkéw stuzbowych na rzecz Jednostki.

1.3. Prywatny sprzet komputerowy lub inne urzgdzenie prywatne spetnia minimalne wymogi bez-
pieczenstwa wskazane przez Jednostke, tj. posiada aktualne oprogramowanie, w tym aktualny
system operacyjny, posiada aktualne oprogramowanie antywirusowe skonfigurowane w taki
sposéb, aby aktualizacja oprogramowania oraz bazy sygnatur wiruséw nastepowata automa-
tycznie®.

. Zabrania sie wykorzystywania nosnikow prywatnych przeznaczonych do transportu i zapisu danych

i informacji w zwigzku z realizacjg obowigzkéw stuzbowych do celéw prywatnych, w tym zapisywa-
nia na nich prywatnych informacji i tresci, w szczegélnosci pobieranych z Internetu.

. Za nadzér nad przekazanymi pracownikowi nosnikami, w szczegélnosci za zapewnienie bezpie-

czenstwa nosnikéw i poufnosci zawartych na nich informacji, odpowiedzialno$¢ ponosi pracownik
dysponujacy nosnikiem.

Nalezy opracowac system rejestrowania i ewidencjonowania no$nikéw, ktére sg wykorzystywane w Jednostce.
Postanowienie do decyzji podmiotu: mozna rozszerzy¢ o dodatkowe wymodgi, ktére bedg budowaty bezpieczeristwo danych.
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Po zakohczeniu pracy przez pracownika wymienne nosniki zewnetrzne sg przechowywane w miej-
scach zapewniajacych ich bezpieczenstwo i poufnos¢ zapisanych na nich informacji, w tym danych
osobowych.

Nosniki zewnetrzne transportuje sie w sposéb bezpieczny, tj. tak, by pozostawaty pod statym nad-
zorem, nie byty pozostawiane w miejscach widocznych, np. w samochodach, przypiete do paskow,
kluczy itp.

Postanowienia koncowe

1.

Terminy i pojecia uzyte w niniejszej Procedurze, o ile z jej tresci nie wynika inaczej, majg znaczenie
takie, jakie wynika z przepiséw prawa powszechnie obowigzujgcego.

. W zakresie nieuregulowanym w niniejszej Procedurze zastosowanie majg przepisy prawa po-

wszechnie obowigzujgcego, w szczeg6lnosci dotyczace postepowania z informacjami o charakterze
niejawnym oraz danymi osobowymi, w tym rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) oraz ustawy z dnia 14 czerwca 1960
roku - Kodeks postepowania administracyjnego.

. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej Procedury moga

by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w szczegélnosci przez oso-
be, ktéra bedac zobowigzana do podjecia okreslonych dziatah, nie wypetnia tych obowigzkéw lub
uchyla sie od ich wypetnienia®.

. Wobec osoby, ktéra zobowigzana nie podjeta dziatania okreslonego w Procedurze, wszczyna sie

postepowanie oraz naktada na nig kare wynikajgcg w ogélnych zasad odpowiedzialnosci. Powyzsze
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z obowigzujgcymi przepisami prawa oraz
mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego o rekompensate z tytutu ponie-
sionych strat lub wyrzadzonej krzywdy.

. Wdrozenie Procedury oraz dziatania korygujace i zachowawcze odbywajg sie poprzez zapoznanie

z tredcig Procedury pracownikéw i wspotpracownikéw Jednostki (Swiadczgcych zadania na innej
podstawie niz umowa o prace).

. Procedura wchodzi w zycie z dniem zatwierdzenia przez kierownika Jednostki i obowigzuje do czasu

jej uchylenia w zwigzku z ustapieniem stanu epidemii’. Uchylenie Procedury nastepuje w formie
zarzadzenia kierownika Jednostki.

6

Pkt 3 i 4 sankcjonowanie naruszen - w trybie mozliwosci, nie nakazu, tak wiec do decyzji kierownika, czy takie konsekwencje

naruszania procedury bedg stosowane, nawet przy pozostawieniu tych postanowien.

7

Uwaga: procedura na okres pandemii. Nalezy pamietac o jej uchyleniu.
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Aneks 2

Procedura wewnetrzna:
szczegoblne Srodki bezpieczenstwa w stuzbie prewencji zakazeniom SARS CoV-2

w zwigzku z obiegiem korespondencji przychodzace;j.

ZWERYFIKOWAL ZATWIERDZIk
DATA PODPIS DATA PODPIS
Wstep

Cel procedury

1

. W zwigzku z dynamicznie rozwijajgca sie i pogarszajgca sytuacja, zwigzang z rozprzestrzenianiem

sie zakazenia wirusem SARS CoV-2, majac na wzgledzie bezpieczehstwo oraz zdrowie i zycie ludzi
i uwzgledniajac rekomendacje Swiatowej Organizacji Zdrowia (World Health Organization, WHO)
oraz Centers for Disease Control and Prevention (CDC), [nazwa jednostki, np. Miejski Dom Kultury]
zdecydowat o wprowadzeniu zasad postepowania, majacych na celu minimalizacje zagrozen zwig-
zanych z zakazeniem.

. Niniejsza Procedura wewnetrzna w sprawie szczeg6lnych srodkoéw bezpieczenstwa w stuzbie pre-

wencji zakazeniom wirusem SARS CoV-2 w zwigzku z obiegiem korespondencji przychodzgacej (dalej
jako Procedura) ma na celu usystematyzowanie i ujednolicenie zasad dotyczgcych podejmowania
i dalszej dystrybucji korespondencji przychodzacej w [nazwa jednostki, np. Miejski Dom Kultury, adres
i dane identyfikujqgce jednostke] (dalej jako Jednostka).

Przedmiot procedury i podmioty odpowiedzialne

1.

Zasady postepowania ustalone w niniejszej Procedurze majg zastosowanie do wszelkiej korespon-
dencji przychodzacej i dostarczanej do Jednostki, zaréwno do siedziby gtéwnej, jak réwniez do filii
czy oddziatéw terenowych.

Zasady postepowania ustalone w niniejszej Procedurze majg zastosowanie do korespondencji
przychodzacej niezaleznie od podmiotu odpowiedzialnego za jej dostarczenie do Jednostki, w tym
do jej siedziby gtéwnej, jak rowniez filii czy oddziatéw terenowych. Bez znaczenia dla stosowania
niniejszych zasad pozostaje réwniez, czy podmiot dostarczajgcy korespondencje jest operatorem
rejestrowym, wyznaczonym, czy dziata na podstawie innych przepiséw prawa powszechnie obo-
wigzujgcego.

Dla unikniecia watpliwosci, za korespondencje przychodzacg uznaje sie zaréwno korespondencje
w formie listéw tradycyjnych, jak réwniez paczek i przesytek, w tym dostarczanych transportem ku-
rierskim, wytaczajac korespondencje przekazywang bezposrednio miedzy pracownikami Jednostki,
w tym dokumentéw transportowanych przez pracownikéw Jednostki z jednego oddziatu lub filii do
drugiego.
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4. Niniejsza Procedura okresla prawa i obowigzki podmiotéw zaangazowanych w przyjmowanie i dal-
szg dystrybucje korespondencji przychodzacej adresowanej do Jednostki, jak réwniez innych pra-
cownikdéw i wspotpracownikow Jednostki, niezaleznie od stopnia zaangazowania tych oséb w pro-
ces obiegu korespondencji w Jednostce, zakresu obowigzkéw petnionych poza procesem obiegu
korespondencji oraz stosunku prawnego wigzgcego te osoby z Jednostkg (stosunek pracy, umowy
cywilnoprawne, wolontariat, praktyka) - dalej zwanych Pracownikami.

Zasady podejmowania korespondencji przychodzacej
1. Przyjmowaniem korespondencji przychodzacej zajmuije sie [nalezy wskazac kategorie 0séb odpowie-
dzialnych za podejmowanie korespondencji w Jednostce].

2. Pracownik przyjmujacy korespondencje zobowigzany jest opatrzy¢ jg datg wptywu do Jednostki,
a jesli w Jednostce prowadzona jest ksigzka korespondencyjna, réwniez wpisa¢ odpowiednig pozy-
cje do tej ksigzki'.

Podejmowanie korespondencji zwyktej i niewymagajacej pokwitowa-
nia

1. Przyjmowanie listéw zwyktych oraz przesytek niewymagajacych pokwitowania odbywa sie po-
przez wyjecie ich z fizycznej skrzynki odbiorczej (podawczej).

2. W przypadku gdy osoba przynoszgca wiadomos¢ zgtasza sie bezposrednio do Jednostki, winna ona
umiesci¢ korespondencje w przeznaczonej do tego skrzynce odbiorczej (podawczej). Adekwatna
informacja o osobistym doreczaniu przesytek niewymagajacych potwierdzenia czy pokwitowania,
w tym zawierajgca opis miejsca, gdzie znajduje sie skrzynka odbiorcza (podawcza), powinna zosta¢
podana do wiadomosci publicznej w taki sposéb, aby umozliwi¢ zapoznanie sie z nig wszystkim
zainteresowanym?.

3. Podejmujac korespondencje zwyktg (wyciggajgc korespondencje ze skrzynki podawczej), Pracownik
zobowigzany jest uzywac rekawiczek ochronnych.

Podejmowanie korespondencji poleconej i wymagajacej pokwitowania
1. Korespondencje polecong oraz wymagajacg pokwitowania przyjmuje sie poprzez bezposrednie fi-
zyczne przejecie listu lub przesytki od osoby przynoszacej wiadomos¢ bezposrednio do Jednostki.

2. W przypadku podejmowania listéw poleconych oraz przesytek wymagajgcych pokwitowania,

wprowadza sie nastepujace zasady podejmowania korespondencji:

2.1. Podejmujgc korespondencje, Pracownik zobowigzany jest uzywac rekawiczek ochronnych.

2.2. W przypadku gdy korespondencja dostarczana jest osobiscie z rgk do rak, Pracownik jest do-
datkowo zobowigzany do uzycia maseczki ochronne;j.

2.3. Przyjmujgc korespondencje, Pracownik jest zobowigzany do utrzymania maksymalnego odste-
pu od osoby jg dostarczajacej. Odstep ten powinien wynosi¢ minimum 2 metry. Jezeli niemoz-
liwe jest zachowanie bezpiecznego odstepu, nalezy poinstruowac przynoszacego wiadomos¢,

1 Postanowienie do decyzji podmiotu. Jego wprowadzenie ogranicza liste oséb odpowiedzialnych za rejestrowanie obiegu
korespondencji.
2 Postanowienie do decyzji podmiotu, ktéry tworzy procedure.
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3.

aby potozyt korespondencje na stole, ladzie lub innej powierzchni. Powierzchnie te nalezy
uprzednio zabezpieczy¢ np. folig. Korespondencje mozna podjgé¢ dopiero po tym, jak przyno-
szacy odsunie sie na bezpieczng odlegtos¢, wynoszgcg minimum 2 metry.

2.4. W przypadku koniecznosci pokwitowania odbioru, nalezy wszelkie druki podpisywa¢ w miare
mozliwosci wkasnym dtugopisem, pamietajac o zachowaniu bezpiecznej odlegtosci od dostar-
czyciela.

Korespondencje nalezy przyjmowac sprawnie, maksymalnie ograniczajgc czas przebywania oséb
postronnych w pomieszczeniu.

Postepowanie po podjeciu korespondencji przychodzacej

1.

Bezposrednio po podjeciu korespondencji przychodzgacej, korespondencja powinna byc¢ ztozona
w miejscu wyznaczonym przez kierownika Jednostki lub przygotowana do dalszej dystrybucji, o ile
zastosowania nie majg szczegdlne regulacje dotyczgce pozostawienia korespondencji w kwaran-
tannie po momencie jej podjecia.

. Pracownik podejmujacy po zakonczeniu swoich czynnosci powinien zdjg¢ w spos6b bezpieczny re-

kawiczki ochronne, a nastepnie umyc i zdezynfekowac dtonie i przedramiona zgodnie z instrukcjg
bezpiecznego mycia i dezynfekgji rak.

. Pracownik podejmujacy korespondencje przychodzacg polecong lub wymagajacg pokwitowania

zdejmuje maseczke ochronng dopiero po doktadnej dezynfekgji rak.

. Zuzyte rekawiczki i maseczka ochronna powinny od razu zosta¢ wyrzucone do specjalnie do tego

przeznaczonego pojemnika, zawierajgcego materiat potencjalnie niebezpieczny, przeznaczony
do utylizacji. Zabrania sie wyrzucania zuzytych materiatéw ochronnych bezposrednio do koszy na
Smieci znajdujacych sie przy biurkach?3.

. Nie nalezy dtoni i przedramion zbliza¢ do twarzy lub otwartych ran, zadrapan, skaleczen. Stanowczo

zabrania sie zdejmowania maseczki ochronnej przed doktadnym umyciem i dezynfekcjg rak.

. Instrukcja poprawnego mycia i dezynfekcji rgk znajduje sie w zataczeniu do niniejszej Procedury

oraz podawana jest do wiadomosci wszystkich pracownikéw poprzez wywieszenie jej w strategicz-
nych miejscach Jednostki, w szczegélnosci w tazienkach*.

Zasady dalszej dystrybucji korespondencji przychodzacej

1.

Jakiekolwiek dziatania podejmowane z podjeta korespondencja powinny mieé¢ miejsce wytacznie
z wykorzystaniem rekawiczek ochronnych.

. Kierownik Jednostki moze wprowadzi¢ szczeg6lne regulacje dotyczace pozostawienia korespon-

dencji w kwarantannie. W takim przypadku przez okres pomiedzy podjeciem korespondencji
a przygotowaniem jej do dalszej dystrybucji korespondencja nie powinna by¢ dotykana, przesuwa-
na czy otwierana®.

»

Postanowienie do decyzji podmiotu, ktéry tworzy procedure.
W zatgczniku przyktad ulotki przygotowanej przez Gtéwny Inspektorat Sanitarny.
Kwarantanna bedzie skuteczna, jezeli jej okres wyniesie nie mniej niz 17 dni.
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3. W sytuacji przypadkowego lub intencjonalnego kontaktu pracownika z podjetg korespondencjg
pozostajacg w kwarantannie adekwatne zastosowanie majg zasady postepowania wskazane dla
dziatan podejmowanych po podjeciu korespondencji przychodzace;j.

Otwieranie korespondencji i przygotowywanie do dalszej dystrybucji
wewnetrznej®

1. Wyznaczony pracownik Jednostki, wykorzystujac rekawiczki ochronne, otwiera koperty zawierajace
korespondencje przychodzacg w formie listéw zwyktych oraz paczki i przesytki otrzymane przez
Jednostke.

2. Wyznaczenie pracownika lub pracownikéw w Jednostce, ktérzy bedg uprawnieni i odpowiedzialni
za otwieranie i przygotowanie korespondencji do dalszej dystrybucji, odbywa sie za pomoca wzoru
upowaznienia, ktory stanowi zatgcznik nr 2 do niniejszej Procedury.

3. Zachowujgc szczeg6lng ostroznos¢, pracownik wykonuje skany korespondencji przychodzacej.

4. Pracownik przygotowujgcy korespondencje do dalszej dystrybucji po wykonaniu skanu chowa ko-
respondencje do koperty lub opakowania, w ktérym zostata ona podjeta, i sktada jg w miejscu
wyznaczonym przez kierownika Jednostki’.

Dalsza dystrybucja wewnetrzna korespondencji przychodzacej

1. Zapisane skany pracownik przesyta do wydziatu lub oddziatu/filii Jednostki, ktéra jest bezposrednim
adresatem korespondencji lub ktdra jest odpowiedzialna za dalsze kroki podejmowane w zwigzki
z trescig korespondencji.

2. Wysytka odbywa sie pocztg elektroniczng na odpowiednie adresy e-mail wewnetrznej poczty elek-
tronicznej.

3. Pracownik dokonujacy dalszej dystrybucji korespondencji jest zobowigzany do weryfikacji, czy ad-
res e-mail jest poprawny i czy znajduje sie w wewnetrznej domenie Jednostki. W przypadku ziden-
tyfikowania nieprawidtowosci lub braku mozliwos$ci dokonania dalszej dystrybucji korespondencji
pracownik zgtasza problem kierownikowi Jednostki. Kierownik Jednostki podejmuje decyzje co do
sposobu dalszej dystrybucji korespondenc;ji.

4. Po realizacji swoich obowigzkéw, pracownik zobowigzany jest do podjecia krokéw wskazanych dla
dziatan podejmowanych po podjeciu korespondencji przychodzace;j.

5. Korespondencja w formie fizycznej nie jest dystrybuowana wewnetrznie, o ile kierownik Jednostki
nie podejmie stosownej decyzji o koniecznosci dostarczenia korespondencji w formie fizycznej bez-
posrednio do danego wydziatu.

6. W przypadku bezposredniej fizycznej dystrybucji do danego wydziatu, adekwatne zastosowanie
majg zasady postepowania wskazane dla dziatan podejmowanych po podjeciu korespondencji
przychodzacej.

6 Dotyczy skanowania dokumentéw papierowych - do decyzji kierownika jednostki, czy bedzie miato ono miejsce.
7 Postanowienie do decyzji podmiotu, ktéry tworzy procedure.
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Postanowienia koicowe
1. Terminy i pojecia uzyte w niniejszej Procedurze, o ile z tresci Procedury nie wynika inaczej, maja
znaczenie takie, jakie wynika z przepisow prawa powszechnie obowigzujgcego.

2. W zakresie nieuregulowanym w niniejszej Procedurze zastosowanie majg przepisy prawa po-
wszechnie obowigzujgcego, w szczeg6lnosci dotyczace postepowania z informacjami o charakterze
niejawnym oraz danymi osobowymi, w tym rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0séb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) oraz ustawy z dnia 14 czerwca 1960
roku - Kodeks postepowania administracyjnego.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej Procedury moga
by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, w szczegdlnosci przez oso-
be, ktéra jako zobowigzana do podjecia okreslonych dziatarh nie wypetnia tych obowigzkéw lub
uchyla sie od ich wypetnienia.

4. Wobec osoby, ktéra zobowigzana nie podjeta dziatania okreslonego w Procedurze, wszczyna sie
postepowanie oraz naktada na nig kare wynikajgcg w ogélnych zasad odpowiedzialnosci. Powyzsze
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z obowigzujgcymi przepisami prawa oraz
mozliwosci wniesienia wobec niej sprawy z powdédztwa cywilnego o rekompensate z tytutu ponie-
sionych strat lub wyrzadzonej krzywdy?.

5. Wdrozenie Procedury oraz dziatania korygujace i zachowawcze odbywajg sie poprzez zapoznanie
z tredcig Procedury pracownikéw i wspotpracownikéw Jednostki (Swiadczgcych zadania na innej
podstawie niz umowa o prace).

6. Procedura wchodzi w zycie z dniem zatwierdzenia przez kierownika Jednostki i obowigzuje do czasu
jej uchylenia w zwigzku z ustgpieniem stanu epidemii. Uchylenie Procedury nastepuje w formie
Zarzadzenia kierownika Jednostki.

Zatgcznik nr 1 - Infografiki dotyczace bezpiecznego mycia i dezynfekcji ragk (GIS).

Zatgcznik nr 2 - Wzér upowaznienia do otwierania i dalszej dystrybucji korespondencji.

8 Do decyzji kierownika, czy takie konsekwencje niestosowania procedury bedg stosowane, nawet przy pozostawieniu tych
postanowien.
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Zatacznik nr 1 - Infografiki dotyczace bezpiecznego mycia i dezynfekgji rak.

Jak skutecznie myc rece?

n Zwilz rece ciepta Namydl obydwie
woda. Natoz wewnetrzne
mydto w ptynie powierzchnie dtoni.
w zagtebienie
dtoni.

a Splec palce n Namydl kciuk
inamydl je. jednej dtoni

druga reka

inaprzemian.
Namydl wierzch Namydl obydwa
jednej dtoni nadgarstki.

wnetrzem drugiej
dtoni i na przemian.

n Sptucz starannie
dtonie, zeby usunaé
mydto. Wysusz je
starannie. 30 sekund

Nie zapom my¢ tych obszaréw:

Gtéwny Inspektorat Sanitarny o,’G\S,gov o/G\Sgovpl /GIS_gov_pl Q,/gws.gov.p\

Jak skutecznie dezynfekowac rece?

Uzyj Srodka do dezynfekcji rak,
ktéry zawiera co najmniej 60% alkoholu.

Nanies taka ilos¢
preparatu, aby dtonie
byty catkowicie
zwilzone

Pocieraj gérna czes¢
palcow prawej dtoni
0 wewnetrzng czes¢
lewej dtoni i odwrotnie

Pocieraj dfon o dtori
rozprowadzajac
preparat na caty
powierzchnie

Ruchem obrotowym
pocieraj kciuk lewej
dfoni wewnetrzna
czescig prawej dioni
i odwrotnie

Pocieraj wewnetrzng
czescia prawej

dfoni o grzbietowa
czesé lewej dioni

i odwrotnie

Ruchem okreznym
opuszkami palcéw
prawej dioni pocieraj
wewnetrzne zagtebienie
lewej dtoni i odwrotnie
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Zatgcznik nr 2 - Wzér upowaznienia do otwierania i dalszej dystrybucji korespondencji.
[miejscowosc], [data]
Upowaznienie do przetwarzania danych osobowych
nr[__ 1
Dziatajgc w imieniu Administratora Danych Osobowych, [nazwa Jednostki], niniejszym upowazniam
[imie i nazwisko], [stanowisko]

do przetwarzania danych osobowych w [nazwa Jednostki], w zakresie niezbednym do realizacji szcze-
golnych srodkéw bezpieczenstwa w stuzbie prewencji zakazeniom wirusem SARS CoV-2 w zwigzku
z obiegiem korespondencji przychodzgcej w [nazwa Jednostki].

Upowaznienie dotyczy przetwarzania danych osobowych w imieniu i na zlecenie Administratora Da-
nych Osobowych, w zwigzku z realizacjg szczegdlnych obowigzkéw jako osoby odpowiedzialnej za
przygotowanie korespondencji przychodzgcej do dalszej dystrybucji, w tym jej segregacje, skanowa-
nie oraz przesytanie odpowiednim adresatom korespondencji.

Upowaznienie jest wazne do momentu uchylenia Procedury wewnetrznej w sprawie szczegdlnych
srodkéw bezpieczenistwa w stuzbie prewencji zakazeniom wirusem SARS CoV-2 w zwigzku z obiegiem
korespondencji przychodzacej lub do momentu jego cofniecia przez Administratora Danych Osobo-
wych, i dotyczy danych udostepnianych Upowaznionemu w zwigzku z realizacjg operacji na danych,
w ramach umocowania ADO.

ADO réwnocze$nie zobowigzuje Upowaznionego do zachowania w tajemnicy wszelkich informacji do-
tyczacych przetwarzania danych osobowych oraz sposobu ich zabezpieczenia, a takze postepowania
z danymi, zgodnie z obowigzujgcymi u ADO unormowaniami, w szczeg6lnosci zachowania ich poufno-
Sci, integralnosci oraz wtasciwego ich zabezpieczenia. Powyzsze podlega kontroli ADO.

Naruszenie obowigzkéw w zakresie ochrony danych osobowych, w szczegélnosci ich udostepnienie
lub umozliwienie dostepu do danych osobie nieupowaznionej, moze skutkowa¢ natozeniem na Upo-
waznionego kary porzadkowej, a nawet rozwigzaniem stosunku wigzgcego go z ADO bez wypowiedze-
nia z powodu ciezkiego naruszenia obowigzkéw. Podlega réwniez odpowiedzialnosci cywilnej i karnej,
zgodnie z przepisami prawa powszechnego.

Upowazniajgcy
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Oswiadczenia Upowaznionego

Oswiadczam, ze zapoznatem sie z zasadami ochrony danych osobowych w [nazwa Jednostki] oraz
wdrozong dokumentacjg i procedurami dajgcymi gwarancje ochrony tych danych i zobowiazuje sie do
przestrzegania obowigzujgcych zasad przetwarzania danych osobowych, dotozenia wszelkiej staran-
nosci, by zapewnic ich ochrone i integralnos¢, w szczegdlnosci zabezpieczy¢ je przed udostepnianiem
osobom trzecim i nieuprawnionym lub przed nieautoryzowanym dostepem, zabraniem, uszkodze-
niem, modyfikacjg czy zniszczeniem.

Zobowigzuje sie rowniez do zachowania poufnosci przetwarzanych w imieniu ADO danych osobowych
oraz nieujawniania osobom trzecim tresci i informacji dotyczacych danych czy innych informacji, kté-
rych ujawnienie moze w jakikolwiek sposéb negatywnie wptyng¢ na bezpieczehstwo przetwarzania
danych badz zasugerowac ich tre$¢, tak w trakcie trwania stosunku prawnego tgczagcego mnie z [na-
zwa Jednostki], jak i bezterminowo po ustaniu tego stosunku, jak réwniez do niewykorzystywania tych
informacji w sposéb sprzeczny z trescig otrzymanego upowaznienia. Zobowiazuje sie do natychmia-
stowego zgtaszania zaobserwowanej préby lub faktu naruszenia integralno$ci danych osobowych czy
ktéregokolwiek elementu zabezpieczenia tych danych lub systemu informatycznego, zgodnie z pro-
cedurami obowigzujgcymi u ADO.

Oswiadczam, ze jestem $Swiadomy obowigzku zachowania poufnosci, réwniez po odwotaniu upowaz-
nienia oraz po ustaniu stosunku prawnego tgczagcego mnie z ADO. Przyjmuje takze do wiadomosci,
ze naruszenie powyzszych obowigzkéw moze stanowi¢ podstawe odpowiedzialnosci cywilnej i karnej
oraz moze zosta¢ uznane za naruszenie tresci stosunku prawnego tgczgcego mnie z ADO i w ten spo-
s6b moze stanowi¢ podstawe do natychmiastowego rozwigzania tego stosunku.

Upowazniony
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